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1. Noudattamista ja ilmoittamista
koskevat velvoitteet

Naiden ohjeiden asema

1. Tama asiakirja sisiltd3d ohjeita, jotka on annettu asetuksen (EU) N:o 1093/2010? 16 artiklan
nojalla. Asetuksen (EU) N:01093/2010 16 artiklan 3 kohdan mukaan toimivaltaisten
viranomaisten ja finanssilaitosten on kaikin tavoin pyrittdva noudattamaan ohjeita.

2. Ohjeissa esitetddan Euroopan pankkiviranomaisen ndkemys Euroopan finanssivalvojien
jarjestelmassa toteutettavista asianmukaisista valvontakaytanndista tai siitd, miten unionin
lainsdddant6a on sovellettava tietylla alalla. Asetuksen (EU) N:o1093/2010 4 artiklan 2
kohdassa maariteltyjen toimivaltaisten viranomaisten, joihin nditd ohjeita sovelletaan, on
noudatettava ohjeita sisallyttamalla ne tarpeen mukaan valvontakdytantoihinsd (esim.
muuttamalla lainsdadantdaan tai valvontamenettelyjdan). Tama koskee myos ohjeita, jotka on
suunnattu ensisijaisesti laitoksille.

Raportointivaatimukset

3. Asetuksen (EU) N:o 1093/2010 16 artiklan 3 kohdan nojalla toimivaltaisten viranomaisten on
ilmoitettava Euroopan pankkiviranomaiselle viimeistddan 08.01.2018, noudattavatko ne tai
aikovatko ne noudattaa nditd ohjeita, sekd syyt niiden noudattamatta jattamiseen. Jos
ilmoitusta ei toimiteta tdhan maaraaikaan mennessa, Euroopan pankkiviranomainen katsoo,
etteivat toimivaltaiset viranomaiset noudata ohjeita. IImoitukset ldhetetddan Euroopan
pankkiviranomaisen verkkosivustolla olevalla lomakkeella sahkopostitse osoitteeseen
compliance@eba.europa.eu. Viitteeksi merkitaan “EBA/GL/2017/09”. Iimoituksen voi lahettaa

ainoastaan henkilo, jolla on asianmukaiset valtuudet ilmoittaa ohjeiden tai suositusten
noudattamisesta toimivaltaisen viranomaisen puolesta. Myos ohjeiden noudattamisen osalta
tehtdvistda muutoksista on ilmoitettava Euroopan pankkiviranomaiselle.

4. llmoitukset julkaistaan Euroopan pankkiviranomaisen verkkosivustolla 16 artiklan 3 kohdan
mukaisesti.

! Euroopan parlamentin ja neuvoston asetus (EU) N:o 1093/2010, annettu 24 paiviana marraskuuta 2010, Euroopan
valvontaviranomaisen (Euroopan pankkiviranomainen) perustamisesta seka paatoksen N:o 716/2009/EY muuttamisesta
ja komission paatoksen 2009/78/EY kumoamisesta (EUVL L 331, 15.12.2010, s. 12).
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2. Sisalto, soveltamisala ja maaritelmat

Sisalto

5. Naissd ohjeissa madritetdan tiedot, jotka on toimitettava toimivaltaisille viranomaisille
maksulaitosten toimilupahakemuksessa, tilitietopalvelujen tarjoajien
rekisterdintihakemuksessa ja sahkdisen rahan lilkkeeseenlaskijalaitosten
toimilupahakemuksessa.

Soveltamisala

6. Na&itd ohjeita sovelletaan a) maksulaitosten toimilupahakemuksiin direktiivin (EU) 2015/2366 5
artiklan mukaisesti, b) tilitietopalvelujen tarjoajien rekisterdéintiin direktiivin (EU) 2015/2366 5
ja 33 artiklan mukaisesti, ja c) sahkoéisen rahan liikkeeseenlaskijalaitosten
toimilupahakemuksiin, soveltamalla direktiivin (EU) 2015/2366 5 artiklaa soveltuvin osin
sahkoisen rahan liikkeeseenlaskijalaitoksiin, direktiivin 2009/110/EY 3 artiklan 1 kohdan
mukaisesti.

Osoitus

7. Nama ohjeet on tarkoitettu asetuksen (EU) N:o 1093/2010 4 artiklan 2 kohdan i alakohdassa
madritetyille toimivaltaisille viranomaisille ja seuraaville rahoituslaitoksille: direktiivin (EU)
2015/2366 4 artiklan 4 kohdassa mééritetyille maksulaitoksille; direktiivin (EU) 2009/110/EY 2
artiklan 1 kohdassa maaritetyille sdhkoisen rahan liikkeeseenlaskijalaitoksille; ja direktiivin (EU)
2015/2366 4 artiklan 19 kohdassa maaritetyille tilitietopalvelujen tarjoajille.

Maaritelmat

8. Naissa ohjeissa kaytetyilla termeilld tarkoitetaan samaa, kuin direktiivissa (EU) 2015/2366 ja
direktiivissd 2009/110/EY kaytetyilld ja maaritetyillad termeilla.
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3. Taytantoonpano

Voimaantulopaiva

9. N&ama ohjeet tulevat voimaan 13. tammikuuta 2018.
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4. Nelja ohjekokonaisuutta
maksulaitoksille, tilitietopalvelujen
tarjoajille, sahkdisen rahan
liikkeeseenlaskijalaitoksille ja
toimivaltaisille viranomaisille
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4.1 Ohjeet maksulaitostoimiluvan
hakijoilta vaadittaviin tietoihin
direktiivin (EU) 2015/2366 liitteen 1
kohdissa 1-8 tarkoitettujen palvelujen
tarjoamiseksi.

Ohje 1: Yleiset periaatteet

1.1 Nama ohjeet koskevat maksulaitostoimiluvan hakijoita. Naihin kuuluvat hakijat, jotka aikovat
tarjota tarkistetun maksupalveludirektiivin (PSD2-direktiivin) liitteen 1 kohdissa 1-7
tarkoitettuja palveluja tai kohdassa 8 tarkoitettua palvelua muiden maksupalveluiden ohella.
Hakijoihin, jotka aikovat tarjota ainoastaan direktiivin (EU) 2015/2366 (PSD2) liitteen 1
kohdassa 8 tarkoitettua palvelua, sovelletaan tilitietopalvelujen tarjoajille tarkoitettuja
erityisia ohjeita, jotka selitetdan kohdassa 4.2.

1.2 Hakijoiden antamien tietojen tulee olla totuudenmukaisia, taydellisia, tarkkoja ja
ajantasaisia. Kaikkien hakijoiden tulee noudattaa kaikkia niitd koskevissa ohjeissa annettuja
maarayksid. Tietojen vyksityiskohtaisuus pitda suhteuttaa hakijan kokoon ja sisdiseen
organisaatioon, luonteeseen, toiminnan laajuuteen, monimutkaisuuteen ja sen palvelun tai
niiden palveluiden riskialttiuteen, jota tai joita hakija aikoo tarjota. Direktiivin (EU)
2015/2366 mukaisesti johtajien ja maksulaitoksen johtamisesta vastuussa olevien
henkildiden on kaikissa tapauksissa oltava hyvdamaineisia, ja heilld on oltava asianmukainen
tietamys ja kokemus maksupalveluiden suorittamisesta, yrityksen koosta, sisdisesta
organisaatiosta, luonteesta, toiminnan laajuudesta ja monimutkaisuudesta, tehtdvien
asettamista velvoitteista ja vastuista riippumatta.

1.3 Vaadittavia tietoja annettaessa hakijan tulee valttda viittauksia organisaation sisdisten
menettelytapojen tai asiakirjojen erityisiin kohtiin. Sen sijaan hakijan tulee eritellad olennaiset
kohdat ja toimittaa ne toimivaltaiselle viranomaiselle.

1.4 Jos toimivaltainen viranomainen vaatii annettuihin tietoihin selvennyksid, hakijan tulee
toimittaa ne viipymatta.

1.5 Kaikkia naissa ohjeissa maksulaitosten toimilupia varten vaadittavia tietoja tarvitaan
hakemuksen arviointiin. Toimivaltainen viranomainen kasittelee tietoja PSD2-direktiivissa
asetettujen salassapitovelvollisuuksien mukaisesti, sanotun kuitenkaan rajoittamatta
sellaisen unionin oikeuden, kansallisten vaatimusten ja menettelytapojen soveltamista, jotka
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koskevat tietojen saantia, korjaamista, peruuttamista tai vastustamista koskevien oikeuksien

kayttos.

Ohje 2: Tunnistetiedot

2.1

Hakijan toimittamissa tunnistetiedoissa on oltava seuraavat tiedot:

a)
b)
c)

d)

h)

j)

k)

hakijan yrityksen nimi ja toiminimi, jos eri kuin yrityksen nimi
tieto siita, onko hakija rekisterditynyt yritykseksi vai onko rekisterdinti viela kesken
hakijan kansallinen henkil6tunnus tai yhteisétunnus, jos tallaista on

hakijan oikeudellinen asema ja (luonnos) yhtidjarjestyksesta ja/tai perustamisasiakirjat,
jotka todistavat hakijan oikeudellisen aseman

hakijan paakonttorin ja rekisterdidyn toimipaikan osoite
hakijan sdahkopostiosoite ja verkkosivusto, jos saatavissa

hakemuksesta ja toimiluvan hakemismenettelyistd vastaavien henkildiden nimet ja
heidan yhteystietonsa

tiedot siitd, onko hakija koskaan ollut tai onko se talld hetkelld rahoituspalvelualan
toimivaltaisen viranomaisen sadntelyn kohteena

maksupalvelujen tarjoajien toimialajarjestot, joihin hakija suunnittelee mahdollisesti
liittyvansa

yhtion rekisterdintitodistus tai soveltuvin osin todistus siitd, etta yhtion hakema nimi on
rekisteroitavissa kaupparekisteriin

todistus maksulaitostoimiluvan hakemiseen liittyvien maksujen tai talletusten
suorittamisesta, jos kansallinen lainsaadanto sita vaatii.

Ohje 3: Toimintasuunnitelma

3.1

Hakijan toimittaman toimintasuunnitelman tulee sisaltda seuraavat tiedot:

a)

b)

vaiheittainen kuvaus suunnitelluista maksupalveluista, sisdltden selvityksen siitd, miten
hakija luokittelee yrityksen toiminnan ja toimenpiteet vastaamaan maksupalvelujen
oikeudellisia luokkia, jotka on lueteltu PSD2-direktiivin liitteessa 1.

ilmoitus siitd, saako hakija missaan vaiheessa varoja haltuunsa.
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h)
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kuvaus eri maksupalveluiden suorittamisesta, jossa eritellddan kaikki osallistuvat
osapuolet ja jokainen maksupalvelu, jota tarjotaan:

i. rahavirran kaavio, paitsi jos hakija aikoo tarjota  ainoastaan
maksutoimeksiantopalveluita

ii. selvitystoimintajarjestelyt, paitsi jos hakija aikoo tarjota ainoastaan
maksutoimeksiantopalveluita

iii. luonnokset kaikkien maksupalvelujen tarjontaan osallistuvien osapuolien ja
soveltuvin osin maksukortin kasittavien palvelujen osapuolien kesken tehtavista
sopimuksista

iv.  prosessointiajat;

kopio PSD2-direktiivin 4 artiklan 21 kohdassa maaritellystd puitesopimuksen
luonnoksesta

arvio sellaisten tilojen lukumé&arasta, joista hakija aikoo tarjota maksupalveluita ja/tai
harjoittaa maksupalveluiden tarjoamiseen liittyvaa toimintaa

soveltuvin osin kuvaus tarjottavista oheispalveluista
selvitys siitd, aikooko hakija myontaa luottoa ja jos aikoo, niin milla luottorajalla

selvitys siitd, suunnitteleeko hakija maksupalveluiden tarjoamista muissa jasenvaltioissa
tai unionin ulkopuolisissa maissa toimiluvan saamisen jalkeen

maininta siitd, aikooko hakija seuraavien kolmen vuoden aikana harjoittaa tai
harjoittaako hakija jo talla hetkellad direktiivin (EU) 2015/2366 18 artiklassa tarkoitettua
muuta liiketoimintaa, sisdltden selvityksen liiketoiminnan lajista ja odotetusta
laajuudesta

tiedot, jotka on madritelty direktiivin (EU) 2015/2366 5 artiklan 4 kohdan mukaisesti
annetuissa EPV:n ohjeissa koskien perusteita, joiden mukaan maaratdaan ammatillisen
vastuuvakuutuksen tai muun vastaavan vakuuden rahallinen vdahimmaismaara, siina
tapauksessa, ettd hakija aikoo tarjota maksutoimeksiantopalveluja ja tilitietopalveluja
(palvelut 7 ja 8).

Ohje 4: Liiketoimintasuunnitelma

4.1.

Hakijan toimittaman liiketoimintasuunnitelman tulee sisdltda seuraavat tiedot:

a)

markkinointisuunnitelma, joka sisaltda seuraavat:
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i. analyysin yrityksen kilpailuasemasta asianomaisessa maksupalveluiden
markkinalohkossa

ii. kuvauksen maksupalveluiden kayttajista, markkinointiaineistosta  ja
jakelukanavista

b) olemassa olevilta yrityksiltd tarkastetut tilinpaatostiedot kolmelta edelliseltd vuodelta,
jos ne ovat saatavissa, tai yhteenveto taloudellisesta tilanteesta sellaisilta yrityksilta,
jotka eivat vield ole tehneet tilinpaatosta,

c) kolmea ensimmaista tilikautta koskeva ennakoitu talousarvio, joka osoittaa, ettad hakijan
on mahdollista kayttaa tarkoituksenmukaisia ja oikeasuhteisia jarjestelmia, resursseja ja
menettelyja toimiakseen asianmukaisesti. Talousarvioon on sisallyttava seuraavat tiedot:

i. ennakoitu tuloslaskelma ja tase, sisdltden tavoitetilanteet ja stressitilanteet ja
myo6s perusolettamukset, kuten liiketoiminnan maara ja arvo, asiakasmaarat,
hinnoittelu, rahansiirtojen keskimaardinen suuruus, kannattavuusrajan ennakoitu
nousu

ii. selvitys keskeisista  tulonldhteistd ja  kuluista, rahoitusveloista ja
kayttdomaisuudesta

iii.  kaavio ja yksityiskohtainen erittely arvioiduista kassavirroista seuraavien kolmen
vuoden aikana

d) tiedot omista varoista sisdltden PSD2-direktiivin 7 artiklassa tarkoitettu alkupddoman
maara ja yksityiskohtainen selvitys alkupaaoman jakautumisesta

e) tiedot ja laskelma omia varoja koskevista vahimmaisvaatimuksista direktiivin (EU)
2015/2366 (PSD2) 9 artiklassa tarkoitettujen menetelmien mukaan, kuten toimivaltainen
viranomainen on madritellyt, paitsi jos hakija aikoo tarjota ainoastaan
maksutoimeksiantopalveluita. Naihin on sisallyttava seuraavat tiedot:

i omien varojen jakautumisen vuosittainen ennuste seuraavien kolmen vuoden
aikana kaytetyn menetelman mukaisesti

ii. omien varojen vuosittainen ennuste seuraavan kolmen vuoden aikana
muiden menetelmien mukaisesti.

Ohje 5: Organisaatiorakenne

5.1. Hakijan tulee toimittaa kuvaus yrityksensad organisaatiorakenteesta sisdltden seuraavat
tiedot:

a) vyksityiskohtainen organisaatiokaavio, josta kayvat ilmi jaostot, osastot tai muu
rakenteellinen erittely organisaatiossa, sisadltden vastuuhenkilon tai henkildiden nimet,
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etenkin niiden, jotka ovat vastuussa sisdiseen valvontaan liittyvista toiminnoista; kaavion
tulee sisaltaa kuvaus jaostojen, osastojen tai muiden rakenteellisten osien tehtavista ja
vastuualueista

b) kokonaisennuste henkiloston lukuméaarasta seuraavien kolmen vuoden aikana
c) kuvaus olennaisista toimintojen ulkoistamisjarjestelyista sisdltden seuraavat tiedot:
i. ulkoistettavan palvelun tuottajan henkil6llisyys ja maantieteellinen sijainti

ii. niiden maksulaitoksessa tyoskentelevien henkildiden nimet, jotka ovat vastuussa
kustakin ulkoistetusta toiminnosta

iii.  tarkka kuvaus ulkoistetuista toiminnoista ja niiden tarkeimmista ominaispiirteista
d) kopio ulkoistamista koskevien sopimusten luonnoksista
e) soveltuvin osin kuvaus sivukonttoreista ja asiamiehista sisdltden seuraavat tiedot:

i.  suunnitelma off-site- ja on-site-tarkastuksista, jotka hakija aikoo tehda vahintaan
kerran vuodessa sivukonttoreille ja asiamiehille, ja tarkastusten tiheydesta

ii. IT-jarjestelmat, prosessit ja infrastruktuuri, joita hakijan asiamiehet kayttavat
toimiessaan hakijan puolesta

iii. asiamiesten valintaperiaatteet, valvontamenettelyt ja koulutus ja luonnos
toimeksiantoa koskevista ehdoista, jos se on saatavissa

iv. tapauksen mukaan selvitys kansallisesta ja/tai kansainvalisesta
maksujarjestelmastd, johon hakijalla tulee olemaan paasy

f) luettelo kaikista luonnollisista henkilGista ja oikeushenkil6ista, joihin hakijalla on
Iaheisia sidoksia, ilmoittaen heidan henkildllisyytensa ja sidosten luonteen.

Ohje 6: Naytto alkupaaomasta

6.1  Naytoksi hakijan riittavasta alkupadomasta (PSD2-direktiivin liitteessa 1 kuvattujen
palveluiden 1-5 tarjoamiseksi vaadittu alkupddaoma on 125 000 euroa, palvelun 6
tarjoamiseksi 20 000 euroa ja palvelun 7 tarjoamiseksi 50 000 euroa) hakijan taytyy
toimittaa seuraavat asiakirjat:

a) olemassa olevien yritysten tarkistetut tiliotteet tai ote julkisesta rekisterista, joka
osoittaa hakijan alkupddoman

b) perustamisvaiheessa olevien yritysten tiliote pankilta, joka osoittaa, ettd varat on
talletettu hakijan pankkitilille.

10
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Ohje 7: Toimenpiteet maksupalvelujen kdyttajien varojen suojaamiseksi (koskee
ainoastaan maksupalveluita 1-6)

7.1. Kun hakija suojaa maksupalvelujen kayttdjien varat tallettamalla varat erilliselle tilille
luottolaitoksessa tai sijoittamalla ne turvalliseen, likvidiin ja vdhariskiseen varallisuuteen,
suojaamistoimenpiteiden kuvauksen tulee sisdltda seuraavat tiedot:

a) tapauksen mukaan kuvaus investointipolitiikasta, jolla varmistetaan, ettad valittu
varallisuus on likvidia, turvallista ja vahariskista

b) niiden henkiléiden maara, joilla on padsy suojaavaan tiliin ja sen toimintoihin

c) kuvaus hallinnollisista menettelyistd ja selvitys prosesseista, joilla varmistetaan, ettd
maksupalvelun kayttdjien varat suojataan maksupalvelun kayttdjien edun mukaisesti
maksulaitoksen muiden velkojien vaateita vastaan, erityisesti
maksukyvyttomyystilanteessa

d) kopio luottolaitoksen kanssa tehdyn sopimuksen luonnoksesta

e) maksulaitoksen nimenomainen ilmoitus PSD2-direktiivin 10 artiklan noudattamisesta.

7.2. Jos hakija suojaa maksupalvelujen kdyttdjan varat vakuutussopimuksella tai vakuutusyhtion
tai luottolaitoksen vastaavalla vakuudella, suojaustoimenpiteiden kuvauksen tulee sisaltaa
seuraavat tiedot:

a) vahvistus siitd, ettd vakuutusyhtio tai luottolaitos, joka myontda vakuutussopimuksen tai
vastaavan vakuuden, ei ole hakijan kanssa samaan konserniin kuuluva yritys

b) vyksityiskohtaiset selvitykset sen varmistamiseksi, ettd vakuutussopimus tai vastaava
vakuus on riittdva tayttdmaan hakijan suojausvelvoitteet kaikissa tilanteissa

c) vakuutusturvan kesto ja uusiminen
d) kopio vakuutussopimuksesta (luonnoksesta) tai vastaavasta vakuudesta (luonnoksesta).

Ohje 8: Hallinnointi- ja ohjausjarjestelmat seka sisdisen valvonnan mekanismit

8.1. Hakijan on esitettava kuvaus hallinnointi- ja ohjausjarjestelmista seka sisdisen valvonnan
mekanismeista sisdltden seuraavat tiedot:

a) hakijan tunnistamien riskien kartoitus, sisdltden riskien tyypit ja toimenpiteet, jotka
hakija toteuttaa riskien arvioimiseksi ja estamiseksi

b) toimenpiteet madrdaikaisten ja jatkuvien tarkastuksien tekoon sisdltden tiedot
tarkastusten tiheydesta ja henkilostosta, joka ne suorittaa

11
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g)
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kirjanpitomenetelmat, joita hakija kadyttdada taloudellisten tietojen kirjaamiseen ja
ilmoittamiseen

sen henkilon tai niiden henkiléiden henkil6llisyys, joka tai jotka ovat vastuussa sisaisesta
valvonnasta, mukaan lukien maaraaikaiset, jatkuvat ja vaatimustenmukaisuuden
tarkastukset ja henkilon tai henkildiden ajantasaiset ansioluettelot

kaikkien sellaisten tilintarkastajien henkilollisyys, jotka eivat ole direktiivin 2006/43/EY
mukaisia lakisdateisia tilintarkastajia

ylimman hallintoelimen kokoonpano ja tapauksen mukaan muun valvontaelimen tai
komitean kokoonpano

kuvaus siitd, miten ulkoistettuja toimintoja valvotaan ja ohjataan, maksulaitoksen
sisdisen valvonnan laadun heikkenemisen estamiseksi

kuvaus siitd, miten sivukonttoreita ja asiamiehia valvotaan ja ohjataan hakijan sisdisen
valvonnan puitteissa

jos hakija on sdannellyn yhteison tytaryhtio toisessa EU:n jasenvaltiossa, kuvaus
konsernin hallinnoinnista.

Ohje 9: Menettely turvapoikkeamien ja turvallisuuteen liittyvien asiakasvalitusten
valvontaa, kasittelya ja seurantaa varten

9.1.

Hakijan on esitettdvd kuvaus menettelystd, joka on kaytossd turvapoikkeamien ja

turvallisuuteen liittyvien asiakasvalitusten valvontaa, kasittelya ja seurantaa varten, sisaltden

seuraavat tiedot:

a)

b)

organisaation toimenpiteet ja vilineet petosten torjuntaan

tiedot henkildista ja elimistd, jotka vastaavat asiakkaan auttamisesta petoksen sattuessa,
teknisissd ongelmissa ja/tai vaateiden kasittelysta

raportoinnin menettelyt petoksen sattuessa
yhteyshenkilo asiakkaille, sisdltden nimen ja sdhkopostiosoitteen

menettelyt turvallisuuspoikkeamien raportointiin, kasittden raporttien valittaminen
sisdisille ja ulkoisille elimille, merkittavistd poikkeamista ilmoittaminen kansallisille
toimivaltaisille viranomaisille PSD2-direktiivin 96 artiklan mukaisesti seka kyseisen
artiklan mukaisesta raportoinnista annettujen EPV:n ohjeiden mukaisesti
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f) kaytetyt valvontatydkalut ja seurantatoimenpiteet ja menettelyt turvallisuusriskien

lieventamiseen.

Ohje 10: Menetelmat arkaluontoisten maksutietojen rekisteréintiin, valvontaan,
seurantaan ja niihin paasyn rajoittamiseen

10.1. Hakijan on esitettdava kuvaus menetelmista, joita se kayttaa arkaluontoisten maksutietojen
rekisterdintiin, valvontaan, seurantaan ja tietoihin paasyn rajoittamiseen, sisdltdaen
seuraavat tiedot:

a) kuvaus arkaluontoisiksi maksutiedoiksi luokiteltujen tietojen virroista maksulaitoksen
liilketoimintamallissa

b) kaytossa olevat menettelyt arkaluontoisiin maksutietoihin paasyn sallimiseen
c) valvontavalineen kuvaus

d) kayttooikeuspolitiikka, jossa kuvataan yksityiskohtaiset sddnnot infrastruktuurin osien ja
jarjestelmien kayttoon, sisdltden tietokannat ja varajarjestelmat

e) kuvaus siitd, miten kerattdvat tiedot rekisterdidaan, paitsi jos hakija aikoo tarjota
ainoastaan maksutoimeksiantopalveluja

f) kuvaus kerattyjen tietojen aiotusta, myds muiden osapuolien toimesta tapahtuvasta
sisdisesta ja/tai ulkoisesta kaytostda, paitsi jos hakija aikoo tarjota ainoastaan
maksutoimeksiantopalveluja

g) IT-jarjestelmat ja tekniset turvallisuustoimenpiteet, jotka on toteutettu, mukaan lukien
salaus ja/tai tokenisointi

h) niiden henkildiden, elinten ja/tai komiteoiden yksildinti, joilla on paasy arkaluontoisiin
maksutietoihin

i) selvitys miten rikkomukset aiotaan havaita ja kasitella
j) vuosittainen sisdinen valvontaohjelma IT-jarjestelmien turvallisuudesta.

Ohje 11: Liiketoiminnan jatkuvuutta koskevat jarjestelyt

11.1. Hakijan on esitettdava kuvaus liiketoiminnan jatkuvuutta koskevista jarjestelyistd, sisaltden
seuraavat tiedot:
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a) liiketoiminnan vaikutusanalyysi, sisaltden liiketoimintaprosessit ja palautustavoitteet,
kuten palautumisaika- ja
palautuspistetavoitteet ja suojatut varat

b) varmuusjarjestelman sijaintipaikan nimedminen, paasy IT-infrastruktuuriin ja keskeinen
ohjelmisto ja tiedot, jotka on palautettava katastrofin tai hairion jalkeen

c) selvitys siitd, miten hakija kasittelee toiminnan jatkuvuutta uhkaavia tilanteita tai
hairioita, kuten keskeisten jarjestelmien toimintahdiritita, keskeisten tietojen
menetysta, tiloihin padsyn estymistd ja keskeisten henkildiden menetysta

d) hakijan suunnitelma siitd, miten usein hakija aikoo testata liiketoiminnan jatkuvuuden ja
jarjestelmapalautuksen suunnitelmat, ja siitd, miten testauksen tulokset kirjataan ylos

e) kuvaus lieventdvistd toimenpiteistd, joita hakija aikoo toteuttaa maksupalvelujen
tarjoamisen paattymisen varalta, joilla varmistetaan maksamattomien maksujen
suorittaminen ja voimassa olevien sopimusten purkaminen.

Ohje 12: Periaatteet ja maaritelmat suorituskykyyn, transaktioihin ja petokseen
liittyvien tilastotietojen keruuseen

12.1. Hakijan on esitettava kuvaus periaatteista ja maaritelmista, joita sovelletaan suorituskykyyn,
transaktioihin ja petokseen liittyvien tilastotietojen keruuseen, sisdltden seuraavat tiedot:

a) kerdtyn tiedon tyyppi suhteessa asiakkaisiin, maksupalvelun tyyppiin, kanavaan,
valineeseen, lainkdyttoalueisiin ja valuuttoihin

b) tietojenkeruun laajuus: mitkd toimet ja yksikdt sekd sivukonttorit ja asiamiehet ne
kattavat

c) tietojenkeruun vilineet

d) tietojenkeruun tarkoitus

e) tietojenkeruun tiheys

f) tukevat asiakirjat, kuten kasikirja, joka kuvaa jarjestelman toimintaa.

Ohje 13: Turvallisuusperiaatteita koskeva asiakirja

13.1. Hakijan on esitettava turvallisuusperiaatteita koskeva asiakirja, joka sisdltda seuraavat tiedot:
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a) vyksityiskohtainen riskinarviointi niistd maksupalveluista, joita hakija aikoo tarjota,
kasittden petosriskin ja turvavalvonta- ja lieventdmistoimenpiteet, joilla asianmukaisesti
suojellaan maksupalvelujen kadyttdjia tunnistettuja riskeja vastaan

b) kuvaus IT- jarjestelmista, sisaltden:
i. jarjestelmaarkkitehtuurin ja verkkoelementit

ii. liiketoimintaa tukevat |IT- jarjestelmat, kuten hakijan verkkosivusto,
verkkokukkarot, maksuliikemoduulin, riskin ja petosten estamismoduulin ja
asiakkaiden kirjanpidon

iii. muut tukevat IT- jarjestelmat, joita kaytetaan hakijan yrityksen organisointiin ja
hallintoon, kuten kirjanpito, oikeudellisten tietojen raportointijarjestelmat,
henkilostohallinto, asiakassuhdehallinto, sahkopostipalvelimet ja yrityksen
sisdiset tiedostopalvelimet

iv. tieto siitd, onko hakijalla tai sen konsernilla yllamainitut jarjestelmat jo kaytossa,
ja tapauksen mukaan arvioitu kdyttéonottopdivamaara

c) sallitut yhteydet ulkopuolelta, kuten yhteistydkumppanit, palveluntarjoajat, konserniin
kuuluvat yksikot ja tyontekijat, jotka tydskentelevat etdana, ja perustelut naille yhteyksille

d) jokaiselle c) kohdassa luetellulle yhteydelle kdytssa olevat loogiset turvatoimenpiteet ja
-mekanismit, tarkentaen hakijan kyvyn valvoa tallaista kaytt6a, mukaan lukien kunkin
valvonnan luonne ja tiheys, kuten organisatorinen vs tekninen, ehkadiseva vs havaitseva
ja reaaliaikainen seuranta vs sdannolliset tarkastukset, kuten konsernista erillisen
kdyttdjahakemiston (Active Directory) kayttd, viestiyhteyksien avaaminen tai
sulkeminen, turvalaitteiston kokoonpano, avaimien tai asiakkaiden
todentamisvarmenteiden luonti, jarjestelmdn valvonta, todentaminen, viestinnan
luottamuksellisuus, tunkeutumisen havaitseminen, virustorjunta ja lokit

e) loogiset turvatoimenpiteet ja -mekanismit, joilla hallitaan sisdista paasya IT- jarjestelmiin,
sisdltden seuraavat:

i. toimenpiteiden tekninen ja organisatorinen luonne ja tiheys, kuten onko
toimenpide ehkaiseva vai havaitseva ja suoritetaanko toimenpide reaaliajassa

ii. kuinka asiakkaiden ympadriston eristamistd koskeva ongelma hoidetaan, kun
hakijan IT- resurssit on jaettu

f) hakijan tilojen ja tietokonekeskuksen fyysisen turvallisuuden toimenpiteet ja
mekanismit, kuten paasynvalvonta ja ympariston turvallisuus
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g) maksuprosessien turvallisuus, sisédltden:

i. asiakkaan tunnistusmenetelmat neuvonnalliseen ja kaupalliseen kadyttooikeuteen
ja kaikkiin pohjana oleviin maksuvalineisiin

ii.  selvitys siita, kuinka turvallinen maksujen toimitus tunnistetulle maksupalvelun
kayttajalle  ja todentamistekijoiden, kuten  tunnistevalineiden ja
mobiilisovellusten luotettavuus varmistetaan rekisterdinnin ja uusimisen aikana

iii. kuvaus jarjestelmistd ja menettelyistd, jotka hakijalla on kaytossdan
transaktioiden analysoimiseksi ja epailyttdvien ja epéatavallisten transaktioiden
tunnistamiseksi

h) tarjottavien maksupalvelujen yksityiskohtainen riskien arviointi, sisdltden petoksen riskin
ja hallinta- ja lieventamistoimenpiteet, jotka on selitetty hakemuksessa, osoittaen, etta
riskit on huomioitu

i) luettelo paaasiallisista kirjallisista menettelyista, jotka koskevat hakijan IT-jarjestelmis,
tai sellaisten menettelyiden arvioitu valmistumispaivamaara, joista ei ole vield laadittu
virallista asiakirjaa.

Ohje 14: Sisaisen valvonnan mekanismit rahanpesuun ja terrorismin rahoitukseen
liittyvien velvoitteiden noudattamiseksi (AML/CFT-velvoitteet)

14.1. Kuvaus sisdisen valvonnan mekanismeista, jotka hakija on toteuttanut velvoitteiden
noudattamiseksi soveltuvin osin, sisdltden seuraavat tiedot:

a) hakijan liiketoimintaan liittyvan rahanpesun ja terrorismin rahoituksen riskien arviointi,
sisdltden riskit liittyen hakijan asiakaskantaan, tarjottaviin tuotteisiin ja palveluihin,
kaytettyihin jakelukanaviin ja toiminnan maantieteellisiin alueisiin

b) hakijan jo suorittamat tai suunnittelemat toimenpiteet rahanpesuun ja terrorismin
rahoitukseen liittyvien riskien pienentdamiseksi ja niitd koskevien velvoitteiden
noudattamiseksi, sisadltden hakijan riskinarviointimenettelyt, kdytdannét ja menettelyt
asiakkaan tuntemisvelvollisuutta koskevien vaatimusten noudattamiseksi ja kdytdnnot ja
menettelyt epdilyttdvien varainsiirtojen tai toiminnan raportointiin

c) hakijan jo toteuttamat tai suunnittelemat jarjestelmat ja hallintamenetelmat, joilla
varmistetaan, etta sivukonttorit ja asiamiehet noudattavat vaadittavia rahanpesun ja
terrorismin rahoituksen vastaisia velvoitteita, mukaan lukien tilanteet, joissa asiamies tai
sivukonttori sijaitsee toisessa jasenvaltiossa
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hakijan jo toteuttamat tai suunnittelemat jarjestelyt sen takaamiseksi, etta henkilosto ja
asiamiehet ovat asianmukaisesti koulutettuja rahanpesun ja terrorismin rahoituksen
torjumiseen

sen henkilon henkil6llisyys, joka on vastuussa hakijan rahanpesun ja terrorismin
rahoituksen vastaisten velvoitteiden noudattamisesta, ja todisteet siitd, etta kyseisella
henkilolla on riittavasti rahanpesun ja terrorismin rahoituksen torjunnan
asiantuntemusta, jotta tehtava voitaisiin suorittaa tehokkaasti

hakijan jo toteuttamat tai suunnittelemat jarjestelmat ja hallintamenetelmat, joilla
varmistetaan rahanpesun ja terrorismin rahoituksen vastaisten kaytantéjen ja
menettelyjen olevan ajan tasalla, tehokkaita ja asianmukaisia

hakijan jo toteuttamat tai suunnittelemat jarjestelmat ja hallintamenetelmat, joilla
varmistetaan, etteivat asiamiehet altista hakijaa kohonneeseen rahanpesun tai
terrorismin rahoituksen riskiin

hakijan henkiléstolle tarkoitetut ohjeet rahanpesun ja terrorismin rahoituksen vastaisiin
menetelmiin.

Ohje 15: Hakijan maaraosuuksia hallussaan pitavien henkiléiden henkildllisyys ja
sopivuuden arviointi

15.1 Hakijan maksulaitoksen maardosuuksia hallussaan pitdvien henkildiden henkildllisyyden ja

sopivuuden todistamiseksi hakijan on esitettdva seuraavat tiedot, sanotun kuitenkaan

rajoittamatta niiden kriteerien mukaista arviointia, jotka on esitetty direktiivissa 2007/44/EY

ja eritelty maéardosuuksien hankintaan sovellettavien toiminnan vakauden arvioinnin
yhteisissa ohjeissa (JC/GL/2016/01):

a)

b)

kuvaus konsernista, johon hakija kuuluu, ja tarpeen mukaan tieto emoyrityksesta
hakijan yrityksen omistusrakenteen kaavio, sisdltden seuraavat:

i) kaikkien  sellaisten  henkildiden nimi ja  omistusosuusprosentti
(pddoma/aanioikeus), joilla on tai on oleva suora omistus hakijan yhtién
osakepdidomasta, yksildiden sellaiset henkilot, jotka tayttavat maardosuuden
haltijoille asetetut vaatimukset, ja perustelut vaatimuksien tayttymiseen

ii) kaikkien  sellaisten henkildiden nimi  ja  omistusosuusprosentti
(pddoma/aanioikeus), joilla on tai on oleva vilillisesti hallussaan osa hakijan
yhtion osakepddomasta, yksildiden sellaiset henkil6t, jotka tayttavat valillisen
maardosuuden haltijoille asetetut vaatimukset, ja perustelut vaatimuksien
tayttymiseen
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luettelo kaikkien niiden henkildiden ja yhteis6jen nimistd, joilla on tai toimiluvan
myontdamisen yhteydessa on oleva hallussaan maaraosuuksia hakijan yhtiosta, ilmoittaen
kunkin henkilon tai yhteison osalta seuraavat tiedot:

i.  merkittyjen tai merkittavien osakkeiden ja maaraosuuksien maarat ja tyypit

ii. tallaisten osakkeiden tai muiden maaraosuuksien nimellisarvo.

15.2 Jos henkild, jolla on tai toimiluvan myoéntamisen tapauksessa on oleva hallussaan

maaraosuus hakijan pddomasta, on luonnollinen henkild, hakemuksessa on esitettava kaikki

seuraavat kyseisen henkilén henkil6llisyytta ja sopivuutta koskevat tiedot:

a)

b)

henkildn nimi ja syntymanimi, syntymapaikka ja -aika, kansalaisuus (nykyinen ja entinen),
henkilétunnus (jos saatavissa) tai passinumero, osoite ja kopio virallisesta
henkilotodistuksesta

yksityiskohtainen ansioluettelo, jossa ilmoitetaan koulutus, aiempi ammatillinen
kokemus ja mahdollinen muu ammatillinen toiminta tai muut nykyiset tehtavat

lausunto ja sita tukevat asiakirjat, sisdltden seuraavat henkil6a koskevat tiedot:

i. kansallisten lainsddadantovaatimusten mukaisesti julkistettavat tiedot karsityista
rangaistuksista, rikostuomioista tai rikosoikeudenkdynneista, joissa henkilé on
todettu syylliseksi ja joita ei ole kumottu

ii.  yksityisoikeuden alaan kuuluvat tai hallinnolliset paatokset liittyen arviointi- tai
valtuutusprosessiin, joissa henkild on todettu syylliseksi lakien tai maardysten
rikkomiseen, ja hallinnolliset seuraamukset tai toimenpiteet seuraamuksena
ndiden rikkomisesta (sisdltden yritysjohtajan tehtdvastd erottamisen)
oikeustapauksissa, joita ei ole kumottu, joista ei ole vireill3 tai joista ei voida tehda
valitusta

iii.  konkurssit, maksukyvyttdmyys- tai muut vastaavat menettelyt
iv.  vireilld olevat rikostutkinnat

v. vyksityisoikeuden alaan kuuluvat tai hallinnolliset tutkinnat,
taytantdonpanomenettelyt, rangaistukset tai muut tdytantdonpanomaaraykset
henkildlle, joilla voi olla merkitysta maksulaitostoiminnan aloittamista koskevan
toimiluvan saamisen kannalta tai maksulaitoksen jarkevan ja vakaan johtamisen
kannalta
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vi. virallinen todistus tai vastaava asiakirja, jolla osoitetaan, koskeeko mikaan
alakohdissa i—v esitetyistd tapauksista asiaankuuluvaa henkiléa, jos tallainen
asiakirja on saatavissa

vii.  rekister6innin, toimiluvan, jasenyyden tai luvan epaaminen kaupankdynnin,
lilketoiminnan tai ammatin harjoittamiselle

viii.  rekisteréinnin, toimiluvan, jasenyyden tai luvan harjoittaa kaupankayntia,
liilketoimintaa tai ammattia peruuttaminen, kumoaminen tai paattaminen

ix. erottaminen viranomaisen tai rahoituspalvelusektorin julkisen tahon toimesta tai
ammattialajdrjeston tai ammatillisen jarjeston toimesta

X. toimet, joissa henkil6 on ollut vastuullisessa asemassa yksikossa, joka on ollut
rikostuomion tai rikosoikeudenkdynnin kohteena, hallinnollisten tutkimusten,
rangaistusten tai muiden taytantoonpanomaardysten kohteena
tuottamuksellisesta virheests, liittyen petokseen, eparehellisyyteen, korruptioon,
rahanpesuun, terrorismin rahoitukseen tai muihin talousrikoksiin tai jattanyt
toimeenpanematta riittdvia kaytantoja tai menettelyja kyseisten tilanteiden
estamiseksi; henkild on ollut vastuullisessa asemassa sina aikana, jolloin edella
vaitetty toiminta on tapahtunut; yksityiskohtaiset tiedot tallaisista tilanteista ja
henkilon mahdollisesta osallisuudesta niihin

xi. luottamusasemasta, tyopaikasta tai luottamussuhteesta irtisanomiset (muuten
kuin asianomaisen suhteen loppumisen seurauksena) ja muut vastaavat tilanteet

d) luettelo yrityksistd, joita henkilo johtaa tai hallinnoi, ja joista hakija on tietoinen tarkan ja
huolellisen tutkinnan jalkeen, henkilon suorassa tai valillisessa maardysvallassa oleva
prosentuaalinen osuus yrityksistd, yritysten asema (toiminnassa, purettu jne.) ja kuvaus
maksukyvyttémyysmenettelyista tai vastaavista menettelyista

e) jos henkilén maineen arviointi on jo tehty rahoitusalan toimivaltaisen viranomaisen
toimesta, tieto kyseisesta viranomaisesta ja arvioinnin tulos

f) tiedot henkilon nykyisestd taloudellisesta asemasta, sisdltden yksityiskohtaiset tiedot
tuloldhteista, varallisuudesta ja vastuista ja sekd annetuista ettd saaduista
vakuusoikeuksista ja vakuuksista

g) kuvaus kytkoksistd poliittisesti vaikutusvaltaisiin henkildihin, kuten direktiivin (EU)
2015/849 3 artiklan 9 kohdassa on kuvattu?.

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 pdivana toukokuuta 2015,
rahoitusjarjestelman kayton estamisesta rahanpesuun tai terrorismin rahoitukseen (EUVL L 141, 5.6.2015, s. 73).
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15.3 Jos henkilolla tai yhteiso6lla on tai toimiluvan myontdamisen myotd on oleva hallussaan

maaradosuus hakijan pddomasta (mukaan lukien osapuolet, jotka eivat ole oikeushenkilGité ja

jotka pitavat tai joiden pitaisi pitdd maadraosuudet hallussaan omalla nimelldan), hakemuksen

tulee sisaltaa seuraavat tiedot oikeushenkilon tai yhteison henkil6llisyydesta ja sopivuudesta:

a)

b)

c)
d)

e)

f)

g)

h)

j)

nimi

jos oikeushenkilo tai yhteisd on rekisterditynyt keskusrekisteriin, kaupparekisteriin,
yhtiorekisteriin tai samankaltaiseen rekisteriin, jolla on sama tarkoitus kuin edella
mainituilla, kopio toimilupatodistuksesta, mikdli ~mahdollista, tai muutoin
rekisterdintitodistus.

yhtion kotipaikan ja paakonttorin osoite, jos eri kuin kotipaikka, ja paatoimipaikan osoite
yhteystiedot

yhtion asiakirjat tai, jos henkilé tai yhteis6 on rekisterdity toiseen jasenvaltioon,
tiivistelma, joka selittaa oikeudellisen muodon tai yhteison keskeiset oikeudelliset
piirteet

tieto siitd, onko oikeushenkild tai yhteiso ollut tai on rahoituspalvelualan toimivaltaisen
viranomaisen tai muun julkisen elimen saantelyn kohteena

asiaankuuluvan toimivaltaisen viranomaisen antama virallinen todistus tai muu vastaava
asiakirja, jolla osoitetaan todeksi edelld kohdissa a)—e) vaadittavat tiedot, jos téllainen
asiakirja on saatavissa

ohjeen 15.2 kohdissa c, d, €, f ja g esitetyt tiedot koskien oikeushenkila tai yhteisda

luettelo niiden henkildiden tiedoista, jotka kdytdnnossa johtavat oikeushenkilon tai
yhteison liiketoimintaa, sisdltden nimen, syntymaajan ja -paikan, osoitteen, kansallisen
henkilotunnuksen, jos saatavissa, ja yksityiskohtaisen ansioluettelon (luetellen
asiaankuuluvan koulutuksen, aikaisemman ammatillisen kokemuksen, ammatilliset
toimet tai muun asiaankuuluvan nykyisen toiminnan); lisdksi ohjeen 15.2 kohdissa c ja d
vaadittavat tiedot kustakin henkildsta

oikeushenkilén osakeomistusrakenne, sisdltden vahintddn nimen, syntymdajan ja -
paikan, osoitteen ja tarpeen mukaan henkil6tunnuksen tai rekisterinumeron ja suoraan
tai valillisesti osakkaina olevien tai jasenten ja tosiasiallisten edunsaajien osuus
osakepadomasta ja &anioikeudesta direktiivin (EU) 2015/849 3 artiklan 6 kohdan
mukaisesti
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k) kuvaus sddnnellystd rahoitusalan konsernista, jossa hakija on jasenend tai voi tulla
jaseneksi, tieto emoyhtiostad ja luotoista, vakuutuksista ja turvallisuudesta konsernin
sisdlla vastaavista yksikoista, tieto toimivaltaisesta viranomaisesta (yrityksen tasolla tai
konsolidoidusti) ja

[) vuositilinpaatokset yrityksen, tarpeen mukaan konsernin ja konsernin yksikéiden tasolla
viimeisen kolmen tilikauden ajalta, jos oikeushenkild tai yhteis6 on harjoittanut
liiketoimintaa tuon ajan (tai jos liiketoimintaa on harjoitettu lyhyemman ajan, tilikaudet,
joina liiketoimintaa on harjoitettu, ja tilinpaatokset taltd ajalta); tilinpaatoksen on
hyvaksynyt direktiivin  2006/43/EY 3 mukainen lakisditeinen tilintarkastaja tai
tilintarkastusyritys; tilinpaatoksen on sisallettava seuraavat kohdat:

i. tase
ii. tuloslaskelma

iii. toimintakertomukset ja niiden tilinpaatosliitteet ja mahdolliset muut
asiaankuuluvaan rekisteriin vietdavat tai oikeushenkilon toimivaltaisella
viranomaisella rekisteroitavat asiakirjat

m) jos oikeushenkild ei ole harjoittanut liiketoimintaa riittdvan kauan laatiakseen kolmen
tilikauden tilinpaatokset valittomasti ennen hakemuspaivaa, hakemukseen on liitettdva
mahdollisesti olemassa olevat tilinpaatokset

n) jos hakijan paakonttori sijaitsee unionin ulkopuolisessa maassa, tiedot maan
sddntelyjarjestelmastd, jotka koskevat oikeushenkila tai yhteisd4, sisdltden tiedot siita,
kuinka yhtenevat maan rahanpesun ja terrorismin rahoituksen torjunnan jarjestelmat
ovat rahanpesunvastaisen toimintaryhman (FATF) suosituksien kanssa

0) yhteisdjen, joilla ei ole oikeushenkilén asemaa, kuten yhteissijoitusyritykset, valtiolliset
sijoitusrahastot tai saatiot, on liitettava hakemukseensa seuraavat tiedot:

i. varoja hoitavien henkildiden ja edunsaajien tai merkitsijoiden henkildllisyys

ii. kopio yhteison perustamista ja hallinnointia koskevasta asiakirjasta, jossa
selvitetadn yhteison sijoituspolitiikkaa ja yhteiso6n sovellettavia sijoituksia
koskevia rajoituksia.

3 Euroopan parlamentin ja neuvoston direktiivi 2006/43/EY, annettu 17 paivana toukokuuta 2006, tilinpdatosten ja
konsolidoitujen tilinpaatosten lakisaateisesta tilintarkastuksesta, direktiivien 78/660/ETY ja 83/349/ETY muuttamisesta
sekd neuvoston direktiivin 84/253/ETY kumoamisesta (EUVL L 157, 9.6.2006, s. 87—107)
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15.4. Hakemuksessa on esitettdvd seuraavat tiedot kaikista luonnollisista henkiloista tai

15.5.

oikeushenkildistd tai yhteisoistd, joilla on tai on oleva toimiluvan my6td maardosuuksia

hakijan padomasta:

a)

b)

d)

f)

yksityiskohtaiset tiedot henkilon tai yhteison taloudellisista tai liiketoiminnallisista syista
omistaa maardosuuksia ja henkildn tai yhteison omistukseen liittyva strategia, mukaan
lukien aika, jonka henkil6 tai yhteiso aikoo pitda maardosuutta hallussaan ja aikomukset
nostaa tai vahentda omistusosuutta tai pitda sen ennallaan lahitulevaisuudessa

yksityiskohtaiset tiedot henkilon tai yhteison aikomuksista hakijaa kohtaan ja
osallistumisesta  hakijayrityksen  hallinnointiin  tai johtoon, mukaan lukien
osinkopolitiikka, strateginen kehittaminen ja hakijan resurssien kohdistaminen seka
aikooko henkilé tai yhteiso toimia aktiivisena vahemmistdosakkaana ja aikomuksen
perustelut

tiedot henkilon tai yhteison halukkuudesta tukea hakijaa lisdamalla omia varojaan, jos se
on tarpeen hakijan toiminnan kehittamiseksi tai rahoitusvaikeuksien hoitamiseksi

suunniteltujen osakkeenomistajien tai jasenien valisten sopimusten sisaltd, jos sisaltd
koskee hakijaa

analyysi siita, vaikuttaako maaraosuuksien omistus hakijan kykyyn esittda ajantasaista ja
tarkkaa tietoa toimivaltaisille viranomaisille, mukaan lukien tilanteissa, joissa hakijalla ja
osakkeenomistajalla on laheiset sidokset toisiinsa

niiden johtoelimessa tai ylimmassa johdossa toimivien henkildiden henkil6llisyydet, jotka
johtavat hakijan liiketoimintaa ja jotka osakkeenomistajat tai jasenet nimedvat, seka
ohjeessa 16 vaadittavat tiedot, jos niita ei ole jo toimitettu.

Hakemuksessa tulee olla yksityiskohtainen selvitys kaikkien niiden henkildiden tai yhteisdjen

osuuksien rahoituksen lahteistd, joilla on madraosuuksia hakijan padomasta, sisiltden

seuraavat tiedot:

a)

b)

c)

yksityiskohdat yksityisten rahavarojen kaytostd, mukaan lukien niiden saatavuus (sen
varmistamiseksi, etta toimivaltainen viranomainen hyvaksyy toimet, joilla rahavarat on
tuotettu) ja ldhde

yksityiskohtaiset tiedot finanssimarkkinoille padsystd, mukaan Ilukien tiedot
liilkkeeseenlaskettavista rahoitusvalineista

tiedot lainattujen varojen kdytosta, mukaan lukien lainaajien nimet ja yksityiskohtaiset
tiedot myonnetyistd jarjestelyistd, kuten lainan kesto, ehdot, vakuusoikeudet ja
takaukset, ja myos tulonldhteistd, joita kaytetdaan lainojen takaisinmaksuun; jos
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luotonantaja ei ole luottolaitos tai rahoituslaitos, joka on valtuutettu myoéntdmaan
luottoa, hakijan on esitettava tiedot lainattavien varojen alkuperdstd toimivaltaisille
viranomaisille

d) tiedot rahoitusjarjestelyistd hakijan muiden osakkeenomistajien tai jasenten kanssa.

Ohje 16: Maksulaitoksen johtajien ja hallinnosta vastaavien henkildiden
henkildllisyyden ja sopivuuden arviointi

16.1. Maksulaitoksen johtajille ja hallinnosta vastaaville henkiléille tehtavan henkildllisyyden ja
sopivuuden arvioinnin suorittamiseksi hakijan on esitettava seuraavat tiedot:

a) henkilotiedot, sisdltden seuraavat:

i. koko nimi, sukupuoli, syntymapaikka ja -aika, osoite, kansalaisuus ja
henkil6tunnus tai kopio henkilokortista tai vastaavasta asiakirjasta

ii. yksityiskohtaiset tiedot henkilon tyotehtdvasta, jonka perusteella hanta
arvioidaan, olipa johtoelimen tyotehtava johtoon kuuluva tai ei. My0s seuraavat
yksityiskohtaiset tiedot tarvitaan:

- nimityskirje, tydsopimus, tydpaikkatarjous tai muu asianmukainen luonnos
- tydsuhteen alkamispdiva ja tydsuhteen arvioitu kesto
- kuvaus henkilon paaasiallisista tehtadvista ja velvollisuuksista

b) hakijan mahdollisesti suorittama sopivuusarviointi, jonka tulee sisaltdd laitoksen
suorittamat henkilon arvioinnin tulokset ja asiaankuuluvat seikat, kuten asiaankuuluvat
johtokunnan poytéakirjat ja raportit sopivuusarvioinnista tai muut asiakirjat

c) todistus tiedoista, taidoista ja kokemuksesta, mukaan lukien ansioluettelo, jossa
luetellaan koulutus ja ammatillinen kokemus, sisdltden akateemiset tutkinnot, muun
asianmukaisen koulutuksen, niiden organisaatioiden nimi ja luonne, joissa henkilé on
tyoskennellyt tai tyoskentelee, ja tehtdvien luonne ja aika, jonka henkilo tyoskenteli
kyseisessa tehtavassa, painottaen haetun tyotehtavaan piiriin kuuluvia tehtavia

d) todistus maineesta, rehellisyydesta ja luotettavuudesta, mukaan lukien:

i. rikos- ja sakkorekisteri ja asiaankuuluvat tiedot rikostutkinnasta ja
rikosoikeudenkdynneistd, asiaankuuluvista siviili- ja hallinto-oikeudellisista
menettelyista ja kurinpitotoimista, mukaan lukien yhtion johtotehtavista
erottaminen, konkurssista, maksukyvyttomyysmenettelyistd ja vastaavista
menettelyista, erityisesti virallisen todistuksen avulla tai muun luotettavan
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[ahteen kuten Euroopan unioniin sijoittautuneen lakimiehen tai notaarin
tekemien riippumattomien tutkintojen ja lausuntojen kautta saatu tieto siitd, etta
henkil6a ei ole tuomittu rikoksesta ja ettda hanta vastaan ei ole meneilldan
tutkintaa eika oikeudenkayntia

ii. ilmoitus siitd, onko rikosoikeudenkayntia vireilld tai onko henkild tai hanen
johtamansa organisaatio velallisena maksukyvyttomyysmenettelyssa tai
vastaavassa menettelyssa

iii. tiedot seuraavista asioista:

- valvontaviranomaisen tekemat tutkinnat, tdytantéonpanomenettelyt tai
maaraamat rangaistukset, joissa henkild on ollut suoraan tai vilillisesti
osallisena

- rekisterdinnin,  toimiluvan, jasenyyden tai luvan epadaminen
kaupankaynnin, liiketoiminnan tai ammatin harjoittamiselle; tallaisen
rekisteréinnin, toimiluvan, jdsenyyden tai luvan peruuttaminen,
kumoaminen tai pdattaminen tai erottaminen sadntely- tai hallintoelimesta
taikka ammatillisen elimen tai jarjeston toimesta

- erottaminen tehtdvastd, luottamusasemasta tai luottamussuhteesta tai
vastaava tilanne, tai onko henkil6d pyydetty eroamaan téllaisesta
tehtavasta, lukuun ottamatta joukkoirtisanomisia

- tieto siitd, onko hakijana toimivan tai laitoksen liiketoimintaa johtavan
henkilon maineen arviointi suoritettu jonkin muun toimivaltaisen
viranomaisen toimesta, mukaan lukien tieto viranomaisesta, arvioinnin
paivdmaara ja todisteet arvioinnin tuloksista ja vaadittaessa henkilon
suostumus tietojen etsimiseen, tutkimiseen ja kadyttamiseen sopivuuden
arvioinnissa

- tieto siitd, onko muu kuin rahoitusalan viranomainen tehnyt aikaisemmin
arvioinnin, mukaan lukien tiedot kyseisestd viranomaisesta ja todisteet
arvioinnin tuloksesta.

Ohje 17: Lakisdateisten tilitarkastajien ja tilintarkastusyhteiséjen tiedot

Hakijan on toimitettava soveltuvin osin direktiivissa 2006/43/EY maaritettyjen lakisdateisten
tilitarkastajien ja tilintarkastusyhteisojen tiedot, mukaan lukien nimet, osoitteet ja yhteystiedot.
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Ohje 18: Maksutoimeksiantopalvelujen ja tilitietopalvelujen ammatillinen
vastuuvakuutus tai vastaava vakuus

Osoituksena ammatillisesta vastuuvakuutuksesta tai vastaavasta vakuudesta, joka noudattaa EPV:n
ohjeita perusteista, joiden mukaan ma&aratddan ammatillisen vastuuvakuutuksen tai muun
vastaavan vakuuden rahallinen vahimmaismaara (EPV/GL/2017/08), ja joka on PSD2-direktiivin 5
artiklan 2 ja 3 kohdan mukainen, PIS- tai AlS-palveluille toimilupaa hakevan hakijan on esitettava
seuraavat tiedot:

a) vakuutussopimus tai vastaava asiakirja, joka vahvistaa ammatillisen vastuuvakuutuksen
tai vastaavan vakuuden olemassaolon, edelld mainittujen EPV:n ohjeiden mukaisella
korvausmaaralla ja josta ilmenee korvattavat vastuut

b) asiakirjat, joista ilmenee, miten hakija on laskenut rahallisen vahimmaismaaran, jotta se
olisi EPV:n ohjeiden mukainen ja jotta siind olisi otettu huomioon kaikki ohjeissa
madritetyssa laskukaavassa kaytettavat muuttujat.
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4.2 Ohjeet niilta hakijoilta vaadittavista
tiedoista, jotka hakevat rekisterdintia
ainoastaan direktiivin (EU) 2015/2366
liitteessa 1 tarkoitetun palvelun 8
(tilitietopalvelut) tarjoamista varten

Ohje 1: Yleiset periaatteet

1.1 Nama ohjeet koskevat hakijoita, jotka aikovat rekisteroitya tilitietopalvelujen tarjoajiksi
(AISP). Talla tarkoitetaan hakijoita, jotka aikovat tarjota ainoastaan tilitietopalveluja (AIS). Jos
hakija aikoo tarjota muita palveluita tilitietopalvelujen lisaksi, hakijan tulee anoa toimilupaa
ja noudattaa maksulaitoksia koskevia osiossa 4.1 annettuja ohjeita.

1.2  Hakijoiden antamien tietojen tulee olla totuudenmukaisia, taydellisia, tarkkoja ja
ajantasaisia. Kaikkien hakijoiden tulee noudattaa ohjeiden kaikkia niita koskevia maarayksia.
Tietojen yksityiskohtaisuuden tulee olla suhteutettu hakijan yrityksen kokoon ja sisdiseen
organisaatioon, luonteeseen, toiminnan laajuuteen, monimutkaisuuteen ja sen palvelun tai
niiden palveluiden riskialttiuteen, joita hakija aikoo tarjota. Direktiivin (EU) 2015/2366
mukaisesti johtajien ja maksulaitoksen johdosta vastuussa olevien henkildiden on kaikissa
tapauksissa oltava hyvamaineisia, ja heilld on oltava asianmukainen tietdmys ja kokemus
maksupalveluiden suorittamisesta, yrityksen koosta, sisdisestd organisaatiosta, toiminnan
luonteesta, laajuudesta, monimutkaisuudesta ja tehtdvien asettamista velvoitteista ja
vastuista riippumatta.

1.3 Vaadittavia tietoja annettaessa hakijan tulee valttaa viittauksia organisaation sisdisten
menettelytapojen tai asiakirjojen erityisiin kohtiin. Sen sijaan hakijan tulee eritelld olennaiset
kohdat ja toimittaa ne toimivaltaiselle viranomaiselle.

1.4 Jos toimivaltainen viranomainen vaatii annettuihin tietoihin selvennyksia, hakijan tulee
toimittaa ne viipymatta.

1.5 Kaikkia ndissa ohjeissa tilitietopalvelun tarjoajien rekisterdintiin vaadittavia tietoja tarvitaan
hakemuksen arviointiin, ja toimivaltainen viranomainen kasittelee tietoja PSD2-direktiivissa
asetettujen salassapitovelvollisuuksien mukaisesti, sanotun kuitenkaan rajoittamatta
tietojen saantia, korjaamista, peruuttamista tai vastustamista koskevan unionin
lainsaadannon ja kansallisten vaatimusten ja menettelyjen soveltamista.
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Ohje 2: Tunnistetiedot

2.1

2.2

Jos hakija on luonnollinen henkild, hakijan esittdmien tunnistetietojen tulee sisaltaa

seuraavat tiedot:

a)
b)
c)
d)

e)

nimi, osoite, kansalaisuus ja syntymaaika ja -paikka

kopio henkil6llisyystodistuksesta tai vastaavasta tunnistusasiakirjasta
ajan tasalla oleva ansioluettelo

alle kolme kuukautta vanha rikos- ja sakkorekisteriote

hakemuksesta ja toimilupamenettelystd vastaavien henkildiden nimet ja heidan
yhteystietonsa.

Jos hakija on oikeushenkild, tunnistetietojen tulee sisdltda seuraavat tiedot:

a)
b)
c)

d)

j)

hakijan yrityksen nimi ja toiminimi, jos eri kuin yrityksen nimi
tieto siita, onko hakija rekisterditynyt yritykseksi vai onko rekisterdinti viela kesken
hakijan kansallinen tunnistenumero, jos tallaista on

hakijan oikeudellinen asema ja (luonnos) yhtidjarjestyksesta ja/tai perustamisasiakirjat,
jotka todistavat hakijan oikeudellisen aseman

hakijan paakonttorin ja kotipaikan osoite
hakijan sahkopostiosoite ja verkkosivusto, jos saatavissa
hakemuksesta ja toimilupamenettelysta vastaavien henkildiden nimet ja yhteystiedot

tieto siita, onko hakija koskaan ollut tai onko hakija rahoituspalvelualan toimivaltaisen
viranomaisen saantelyn kohteena

yhtion rekisterdintitodistus tai tarpeen mukaan todistus siitd, ettd yhtion hakema nimi
on rekisteroitavissa kaupparekisteriin

todistus tilitietopalvelujen tarjoajan rekisterdintihakemukseen liittyvien maksujen tai
talletusten suorittamisesta, jos kansallinen lainsaadanto sita vaatii

Ohje 3: Toimintasuunnitelma

3.1.Hakijan toimittaman toimintasuunnitelman tulee sisdltdaa seuraavat tiedot:
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a) kuvaus tilitietopalveluista, joita hakija aikoo tarjota, sisdltden selvityksen siitd, miten
tarjottavat palvelut ovat hakijan mukaan yhdenmukaisia tilitietopalvelujen maaritelman
sisaltavan direktiivin 2015/2366 (PSD2) 4 artiklan 16 kohdan kanssa

b) hakijan ilmoitus siita, ettei se saa missdan vaiheessa varoja haltuunsa
c) kuvaus tarjottavista tilitietopalveluista, sisaltden seuraavat tiedot:
i.  tarpeen mukaan luonnokset kaikkien osapuolten valisista sopimuksista
ii. tarjottavien tilitietopalvelujen kayttoehdot
iii. kasittelyajat
d) tarpeen mukaan arvio tilojen lukumaarasta, joista hakija aikoo tarjota palveluita
e) tarpeen mukaan kuvaus tarjottavista oheispalveluista, tilitietopalvelujen lisaksi

f) ilmoitus siitd, aikooko hakija rekisterdidyttydan tarjota tilitietopalveluja muissa EU-
maissa tai unionin ulkopuolisissa maissa

g) tieto siitd, aikooko hakija seuraavan kolmen vuoden aikana harjoittaa tai harjoittaako se
jo muita liiketoimintoja kuin direktiivin 2015/2366 18 artiklassa tarkoitettuja
tilitietopalveluja, sisdltden kuvauksen toiminnan luonteesta ja odotetusta lilkketoiminnan
madrasta

h) tiedot, jotka on maaritelty direktiivin (EU) 2015/2366 5 artiklan 4 kohdan mukaisesti
annetuissa EPV:n ohjeissa koskien perusteita, joiden mukaan maaratdaan ammatillisen
vastuuvakuutuksen tai muun vastaavan vakuuden rahallinen vdahimmaismaara, siina
tapauksessa, etta hakija aikoo tarjota ainoastaan palvelua 8 (AIS).

Ohje 4: Liiketoimintasuunnitelma
4.1. Hakijan toimittaman liiketoimintasuunnitelman tulee sisaltaa seuraavat tiedot:
a) markkinointisuunnitelma, joka siséltda seuraavat tiedot:
i. analyysi yrityksen kilpailuasemasta

ii. kuvaus tilitietopalvelujen kayttdjista asianomaisessa tilitietopalvelujen
markkinalohkossa, markkinointimateriaaleista ja jakelukanavista

b) kolmen vuoden tarkastetut tilinpdatokset, jos saatavissa, tai yhteenveto taloudellisesta
tilanteesta sellaisilta hakijoilta, jotka eivat vield ole tehneet tilinpaatosta
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c) kolmea ensimmaista tilikautta koskeva ennakoitu talousarvio, joka osoittaa, ettéd hakijan
on mahdollista kdyttda tarkoituksenmukaisia ja oikeasuhteisia jarjestelmid, resursseja ja
menettelyja toimiakseen asianmukaisesti, sisdltden seuraavat tiedot:

i. ennakoitu tuloslaskelma ja tase, sisdltden tavoitetilanteet ja stressitilanteet ja
niiden perusolettamukset, kuten asiakasmaarat, hinnoittelu ja odotettu
kannattavuuskynnyksen nousu

ii. selvitys keskeisista  tulonldahteistda ja  kuluista, rahoitusveloista ja
kdyttbomaisuudesta

iii. kaavio ja yksityiskohtainen erittely arvioiduista kassavirroista seuraavien kolmen
vuoden aikana.

Ohje 5: Organisaatiorakenne

5.1. Jos hakija on luonnollinen henkild, hakijan yrityksen organisaatiorakenteen kuvauksen tulee
sisdltda seuraavat tiedot:

a) kokonaisennuste henkiloston lukumadrasta seuraavan kolmen vuoden aikana

b) kuvaus asianmukaisista toiminnallisista ulkoistamisjarjestelyistd, sisdltden seuraavat
tiedot:

i. ulkoistettavan palvelun tuottajan henkildllisyys ja maantieteellinen sijainti

ii. tiedot tilitietopalvelujen tarjoajan henkilostosta, joka on vastuussa ulkoistetuista
toiminnoista

iii.  yksityiskohtainen kuvaus ulkoistetuista toiminnoista ja niiden keskeisista
ominaisuuksista

c) kopio ulkoistamista koskevien sopimusten luonnoksista
d) soveltuvin osin kuvaus sivukonttoreista ja asiamiehista, sisdltden seuraavat tiedot:

i. suunnitelma off-site- ja on-site-tarkastuksista, jotka hakija aikoo tehda
sivukonttoreille ja asiamiehille

ii. IT-jarjestelmat, prosessit ja infrastruktuuri, joita hakijan asiamiehet kayttavat
toimiessaan hakijan puolesta

iii. asiamiesten valintapolitiikka, valvontamenettelyt ja koulutus ja tarpeen mukaan
luonnos toimeksiantoa koskevista ehdoista
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e) luettelo kaikista luonnollisista henkilGista ja oikeushenkildistd, joihin AISP-hakijalla on
laheisia sidoksia, ilmoittaen heiddn henkildllisyytensa ja sidosten luonteen.

5.2. Jos hakija on oikeushenkil®, yrityksen organisaatiorakenteen kuvauksen tulee sisdltaa
seuraavat tiedot:

a) vyksityiskohtainen organisaatiokaavio, josta kayvat ilmi jaostot, osastot tai muu
rakenteellinen erittely organisaatiossa, sisaltden vastuuhenkildon tai henkildéiden nimet,
etenkin henkildiden, jotka ovat vastuussa sisdiseen valvontaan liittyvista toiminnoista;
kaavion tulee sisdltda kuvaus jaostojen, osastojen tai muiden rakenteellisten osien
tehtavista ja velvollisuuksista

b) kokonaisennuste henkiloston lukumaarasta seuraavan kolmen vuoden aikana
¢) kuvaus asianmukaisista ulkoistamisjarjestelyistd, sisaltden seuraavat tiedot:
i. ulkoistettavan palvelun tuottajan henkil6llisyys ja maantieteellinen sijainti

ii. tiedot tilitietopalvelujen tarjoajan henkilostostd, joka on vastuussa ulkoistetuista
toiminnoista

iii.  yksityiskohtainen kuvaus ulkoistetuista toiminnoista ja niiden keskeisista
ominaisuuksista

d) kopio ulkoistamista koskevien sopimusten luonnoksista
e) soveltuvin osin kuvaus sivukonttoreista ja asiamiehista, sisdltden seuraavat tiedot:

i suunnitelma off-site- ja on-site-tarkastuksista, jotka hakija aikoo tehda
sivukonttoreille ja asiamiehille

ii. IT-jarjestelmat, prosessit ja infrastruktuurit, joita hakijan asiamiehet kayttavat
toimiessaan hakijan puolesta

iii. asiamiesten valintapolitiikka, valvontamenettelyt ja koulutus ja, jos
saatavissa, luonnos toimeksiantoa koskevista ehdoista

f) luettelon luonnollisista henkil6istd ja oikeushenkil6istd, joihin hakijalla on I3heisia
sidoksia, ilmoittaen heidan henkil6llisyytensa ja sidosten luonteen.

Ohje 6: Hallinnointi- ja ohjausjarjestelmat seka sisdisen valvonnan mekanismit

6.1. Hakijan on esitettdva kuvaus hallinnointi- ja ohjausjarjestelmista seka sisdisen valvonnan
mekanismeista sisdltden seuraavat tiedot:
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hakijan tunnistamien riskien kartoitus, sisdltden riskien tyypit ja toimenpiteet, jotka
hakija toteuttaa riskien arvioimiseksi ja estamiseksi

toimenpiteet madraaikaisten ja jatkuvien tarkastuksien tekoon, sisaltdaen tarkastusten
tiheyden ja henkiloston, joka tarkastukset suorittaa

kirjanpitomenetelmat, joita hakija kdyttda taloudellisten tietojen kirjaamiseen ja
ilmoittamiseen

sen henkilon tai niiden henkildiden henkilollisyydet, jotka ovat vastuussa sisdisesta
valvonnasta, mukaan lukien ma&ardaikaiset, jatkuvat ja vaatimustenmukaisuuden
tarkastukset ja henkilon tai henkildiden ajantasaiset ansioluettelot

niiden tilintarkastajien henkilollisyys, jotka eivat ole lakisdateisia tilintarkastajia
direktiivin 2006/43/EY mukaisesti

johtoelimen kokoonpano ja soveltuvin osin muun valvontaelimen tai komitean
kokoonpano

kuvaus siitd, miten ulkoistettuja toimintoja valvotaan ja ohjataan hakijan sisdisen
valvonnan laadun heikkenemisen estamiseksi

kuvaus siitd, miten sivukonttoreita ja asiamiehia valvotaan ja ohjataan hakijan sisdisen
valvonnan puitteissa

jos hakija on sdannellyn yhteison tytaryhtio toisessa EU:n jasenvaltiossa, kuvaus
konsernin hallinnosta.

Ohje 7: Menettely turvapoikkeamien ja turvallisuuteen liittyvien asiakasvalitusten
valvontaa, kisittelya ja seurantaa varten

7.1.

Hakijan on esitettdvda kuvaus menettelystd, joka on kaytdssa turvapoikkeamien ja

turvallisuuteen liittyvien asiakasvalitusten valvontaa, kasittelya ja seurantaa varten, sisdltaen

seuraavat tiedot:

a)

b)

d)

organisaation toimenpiteet ja vdlineet petosten torjuntaan

tiedot henkil6ista ja elimistd, jotka vastaavat asiakkaan auttamisesta petoksen
sattuessa, teknisissd ongelmissa ja/tai vaateiden kasittelysta

raportoinnin menettelyt petoksen sattuessa

yhteyshenkil6 asiakkaille, sisdltden nimen ja sahkopostiosoitteen
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e) menettelyt turvallisuuspoikkeamien raportointiin, kasittden raporttien vélittaminen
sisdisille ja ulkoisille elimille, merkittdvista poikkeamista ilmoittaminen kansallisille
toimivaltaisille viranomaisille PSD2-direktiivin 96 artiklan mukaisesti sekd kyseisen
artiklan mukaisesta raportoinnista annettujen EPV:n ohjeiden mukaisesti

f) kaytetyt valvontatydkalut ja seurantatoimenpiteet ja menettelyt turvallisuusriskien
lieventamiseen.

Ohje 8: Menetelmat arkaluontoisten maksutietojen rekisteréintiin, valvontaan,
seurantaan ja niihin paasyn rajoittamiseen

8.1.

Hakijan on esitettdvd kuvaus prosessista, joka silla on kaytossd arkaluonteisten
maksutietojen rekisterdintia, valvontaa ja seurantaa seka niihin padsyn rajoittamista varten,
sisdltden seuraavat tiedot:

a) kuvaus arkaluontoisiksi maksutiedoiksi luokiteltujen tietojen virroista AISP:n
liilketoimintamallissa

b) kaytdssa olevat menettelyt arkaluontoisiin maksutietoihin pdasyn sallimiseen
c) kuvaus valvontatydkalusta

d) kayttéoikeuspolitiikka, jossa kuvataan yksityiskohtaiset sdannot infrastruktuurin osien ja
jarjestelmien kayttoon, sisaltdaen tietokannat ja varajarjestelmat

e) kuvaus siitd, miten kerattavat tiedot arkistoidaan

f) kuvaus kerattyjen tietojen aiotusta, myds muiden osapuolien toimesta tapahtuvasta
sisdisesta ja/tai ulkoisesta kaytosta

g) kayttdoon otetut IT-jarjestelmat ja toteutetut tekniset turvallisuustoimenpiteet, mukaan
lukien salaus ja/tai tokenisointi

h) niiden henkildiden, elinten ja/tai komiteoiden yksildinti, joilla on paasy arkaluontoisiin
maksutietoihin

i) selvitys siitd, miten rikkomukset aiotaan tunnistaa ja kasitella

j)  vuosittainen sisdinen valvontaohjelma IT-jarjestelmien turvaamiseksi.

Ohje 9: Liiketoiminnan jatkuvuutta koskevat jarjestelyt

9.1.

Hakijan on esitettdva kuvaus liiketoiminnan jatkuvuutta koskevista jarjestelyista, sisdltden
seuraavat tiedot:
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liiketoiminnan vaikutusanalyysi, sisaltden liiketoimintaprosessit ja palautustavoitteet,
kuten palautumisaika- ja
palautuspistetavoitteet ja suojatut varat

varmuusjarjestelman sijaintipaikan nimeaminen, paasy IT-infrastruktuuriin ja keskeinen
ohjelmisto ja tiedot, jotka on palautettava katastrofin tai hairion jalkeen

selvitys siitd, miten hakija kasittelee toiminnan jatkuvuutta uhkaavia tilanteita tai
hairioita, kuten keskeisten jarjestelmien toimintahdiritita, keskeisten tietojen
menetysta, tiloihin padsyn estymistd ja keskeisten henkildiden menetysta

hakijan suunnitelma siitda, miten usein hakija aikoo testata lilketoiminnan jatkuvuuden ja
jarjestelmapalautuksen suunnitelmat, ja siitd, miten testauksen tulokset kirjataan ylos.

Ohje 10: Turvallisuusperiaatteita koskeva asiakirja

10.1. Hakijan on esitettdva turvallisuusperiaatteita koskeva asiakirja, joka sisaltaa seuraavat tiedot:

a)

b)

c)

yksityiskohtainen riskinarviointi niista maksupalveluista, joita hakija aikoo tarjota,
kasittden petosriskin ja turvavalvonta- ja lieventdmistoimenpiteet, joilla asianmukaisesti
suojellaan maksupalvelujen kayttajia tunnistettuja riskeja vastaan

Kuvaus IT- jarjestelmistd, sisdltden seuraavat tiedot:
i. jarjestelmaarkkitehtuuri ja verkkoelementit

ii. liiketoimintaa tukevat IT- jarjestelmat, kuten hakijan verkkosivusto, riskin ja
petosten estamismoduuli ja asiakkaiden kirjanpito

ii. muut tukevat IT- jarjestelmat, joita kaytetdan hakijan AISP-palvelujen
organisointiin ja hallinnointiin, kuten kirjanpitoon, oikeudellisten tietojen
raportointijarjestelmiin, henkilostohallintoon, asiakassuhdehallintoon,
sahkodpostipalvelimiin ja sisaisiin tiedostopalvelimiin

iv. tieto siitd, ovatko jarjestelmat jo AISP:n tai sen konsernin kdytdssa ja soveltuvin
osin arvioitu toteutuspaiva

sallitut yhteydet ulkopuolelta, kuten yhteistydkumppanit, palveluntarjoajat, konserniin
kuuluvat yhteis6t ja tyontekijat, jotka tydskentelevat etdnd, ja perustelut ndille
yhteyksille

d) jokaiselle c) kohdassa luetellulle yhteydelle kdyt6ssa olevat loogiset turvatoimenpiteet ja

-mekanismit, tarkentaen maksulaitoksen kyvyn valvoa tdta kdyttéa, mukaan lukien
valvonnan luonne ja tiheys, kuten organisatorinen vs tekninen, ehkadiseva vs havaitseva,
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reaaliaikainen vs sdaanndllinen seuranta, kuten konsernista erillisen kayttajahakemiston
(Active Directory) kaytto, viestiyhteyksien avaaminen tai sulkeminen, turvalaitteiston
kokoonpano, avaimien tai asiakkaan todentamisvarmenteiden luonti, jarjestelman
valvonta, todentaminen, viestinnan luottamuksellisuus, tunkeutumisen havaitseminen,
virustorjuntajarjestelmat ja lokit

e) loogisetturvatoimenpiteet ja -mekanismit, joilla hallitaan sisdista paasya IT- jarjestelmiin,
sisdltden seuraavat tiedot:

i. toimenpiteiden tekninen ja organisatorinen luonne ja tiheys, kuten onko
toimenpide ehkaiseva vai havaitseva ja suoritetaanko toimenpide reaaliajassa

ii. kuinka asiakkaiden ympariston eristamistd koskeva ongelma hoidetaan, kun
hakijan IT- resurssit on jaettu

f) hakijan tilojen ja tietokonekeskuksen fyysisen turvallisuuden toimenpiteet ja
mekanismit, kuten paasynvalvonta ja ympariston turvallisuus

g) maksuprosessien turvallisuus, sisdltden seuraavat tiedot:

i. asiakkaan tunnistuksessa kdytettdvd menetelma neuvonnallisen ja kaupallisen
kdyton yhteydessa

ii. selvitys siitd, kuinka turvallinen maksujen toimitus tunnistetulle maksupalvelun
kayttajalle  ja todentamistekijoiden, kuten  tunnistevalineiden ja
mobiilisovellusten luotettavuus varmistetaan rekisterdinnin ja uusimisen aikana

iii. kuvaus jarjestelmistd ja menettelyistd, jotka hakijalla on kaytossdan
transaktioiden analysoimiseksi ja epailyttdvien ja epéatavallisten transaktioiden
tunnistamiseksi

h) tarjottavien maksupalvelujen yksityiskohtainen riskien arviointi, sisdltden petoksen riskin
ja hallinta- ja lieventamistoimenpiteet, jotka on selitetty hakemuksessa, osoittaen, etta
riskit on huomioitu

i) luettelo paaasiallisista kirjallisista menettelyista, jotka koskevat hakijan IT-jarjestelmia,
tai sellaisten menettelyiden arvioitu valmistumispaivamaara, joista ei ole vield laadittu
virallista asiakirjaa.

Ohje 11: Tilitietopalveluja tarjoavien yritysten johtajien ja niiden hallinnosta vastaavien
henkildiden henkil6llisyyden ja sopivuuden arviointi

11.1. Tilitietopalveluja tarjoavien yritysten johtajien ja niiden hallinnosta vastaavien henkildiden
henkil6llisyyden ja sopivuuden arvioimiseksi hakijan on esitettava seuraavat tiedot:
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a) henkilotiedot, sisaltden seuraavat tiedot:

koko nimi, sukupuoli, syntymdpaikka ja -aika, osoite ja kansalaisuus ja
henkil6tunnus tai kopio henkilokortista tai vastaavasta asiakirjasta

yksityiskohtaiset tiedot henkilon tyotehtdvastda, jonka perusteella hanta
arvioidaan, ja tieto siitd, onko johtoelimen tydtehtdva johtoon kuuluva vai ei,
sisdltden myos seuraavat tiedot:

- nimityskirje, tydsopimus, tyopaikkatarjous tai muu asianmukainen luonnos
- tydsuhteen alkamispdiva ja tydsuhteen arvioitu kesto

- kuvaus henkilon paaasiallisista tehtdvista ja velvollisuuksista

b) hakijan mahdollisesti suorittama sopivuusarviointi, jonka tulee sisdltdad laitoksen

suorittamat henkilon arvioinnin tulokset ja asiaankuuluvat seikat, kuten asiaankuuluvat

johtokunnan poéytadkirjat ja raportit sopivuusarvioinnista tai muut asiakirjat

c) todistus tiedoista, taidoista ja kokemuksesta, mukaan lukien ansioluettelo, jossa

luetellaan koulutus ja ammatillinen kokemus, sisdltden akateemiset tutkinnot, muun

asianmukaisen koulutuksen, niiden organisaatioiden nimi ja luonne, joissa henkild on

tyoskennellyt tai tyoskentelee, ja tehtavien luonne ja aika, jonka henkil6 tyoskenteli

kyseisessa tehtavassa, painottaen haetun tyotehtavaan piiriin kuuluvia tehtavia

d) todistus maineesta, rehellisyydesta ja luotettavuudesta, mukaan lukien:

rikos- ja sakkorekisteri ja asiaankuuluvat tiedot rikostutkinnasta ja
rikosoikeudenkdynneistd, asiaankuuluvista siviili- ja hallinto-oikeudellisista
menettelyistd ja kurinpitotoimista, mukaan lukien yhtion johtotehtavista
erottaminen, konkurssista, maksukyvyttomyysmenettelyistd ja vastaavista
menettelyista, erityisesti virallisen todistuksen avulla tai muun luotettavan
lahteen kuten Euroopan unioniin sijoittautuneen lakimiehen tai notaarin
tekemien riippumattomien tutkintojen ja lausuntojen kautta saatu tieto siita, etta
henkilod ei ole tuomittu rikoksesta ja ettd hantd vastaan ei ole meneilldan
tutkintaa eikd oikeudenkayntia

lausunto siitd, onko rikosoikeudenkayntid vireilld tai onko henkild tai hdanen
johtamansa organisaatio velallisena maksukyvyttdmyysmenettelyssa tai
vastaavassa menettelyssa

tiedot seuraavista asioista:
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- valvontaviranomaisen tekemat tutkinnat, tdytantéonpanomenettelyt tai
maaraamat rangaistukset, joissa henkild on ollut suoraan tai vilillisesti

osallisena
- rekisterdinnin,  toimiluvan, jasenyyden tai luvan epadaminen
kaupankaynnin, liiketoiminnan  tai ammatin harjoittamiselle;

rekisteréinnin, toimiluvan, jdasenyyden tai Iluvan peruuttaminen,
kumoaminen tai paattaminen tai erottaminen saantely- tai hallintoelimesta
taikka ammatillisen elimen tai jarjeston toimesta

- erottaminen tehtdvastd, luottamusasemasta tai luottamussuhteesta tai
vastaava tilanne, tai onko henkil6d pyydetty eroamaan tallaisesta
tehtdvasta, lukuun ottamatta joukkoirtisanomisia

- tieto siitd onko hakijana toimivan tai laitoksen liiketoimintaa johtavan
henkilon maineen arviointi suoritettu jonkin muun toimivaltaisen
viranomaisen toimesta, mukaan lukien tieto viranomaisesta, arvioinnin
paivdmaara ja todisteet arvioinnin tuloksista ja vaadittaessa henkilon
suostumus  tietojen  etsimiseen, tutkimiseen ja  kdyttamiseen
sopivuusarvioinnissa

- tieto siitd, onko muu kuin rahoitusalan viranomainen tehnyt aikaisemmin
arvioinnin henkilosta, mukaan lukien tiedot kyseisesta viranomaisesta ja
todisteet arvioinnin tuloksesta.

Ohje 12: Ammatillinen vastuuvakuutus tai vastaava vakuus

12.1. Osoituksena ammatillisesta vastuuvakuutuksesta tai vastaavasta vakuudesta, joka on EPV:n
ammatillisesta vastuuvakuutuksesta antamien ohjeiden (EBA/GL/2017/08) ja  PSD2-
direktiivin 5 artiklan 2 ja 3 kohdan mukainen, hakijan on esitettdva seuraavat tiedot:

a) vakuutussopimus tai vastaava asiakirja, joka vahvistaa ammatillisen vastuuvakuutuksen
tai vastaavan vakuuden olemassaolon, edellda mainittujen EPV:n ohjeiden mukaisella
korvausmaaralla ja josta ilmenee korvattavat vastuut

b) asiakirjat, joista ilmenee, miten hakija on laskenut rahallisen vahimmaismaaran, jotta se
olisi EPV:n ohjeiden mukainen ja jotta siind olisi otettu huomioon kaikki ohjeissa
madritetyssa laskukaavassa kaytettavat muuttujat.
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4.3 Ohjeet sahkoisen rahan
lilkkeeseenlaskijalaitosten toimiluvan
hakijoilta vaadittaviin tietoihin

Ohje 1: Yleiset periaatteet

11

1.2

13

1.4

15

Nama ohjeet koskevat sdhkoéisen rahan liikkeeseenlaskijalaitosten (EMI) toimiluvan hakijoita.
Talla tarkoitetaan hakijoita, jotka aikovat tarjota sahkoéisen rahan palveluja ja mahdollisesti
PSD2-direktiivin liitteessa 1 olevassa 1-8 kohdassa tarkoitettuja maksupalveluja. Hakijoiden,
jotka aikovat tarjota ainoastaan PSD2-direktiivin liitteessa 1 olevassa 1-7 kohdassa
tarkoitettuja maksupalveluja tai tdssa liitteessa tarkoitettua palvelua 8 kohdassa 1-7
tarkoitettujen muiden palvelujen ohella ilman sahkoéisen rahan palveluja, tulee noudattaa
osiossa 4.1 annettuja ohjeita, jotka koskevat maksulaitostoimiluvan hakijoilta vaadittavia
tietoja. Hakijoiden, jotka aikovat tarjota ainoastaan PSD2-direktiivin liitteen 1 kohdassa 8
tarkoitettua palvelua ilman sahkoéisen rahan palveluja, on noudatettava osiossa 4.2 annettuja
ohjeita, jotka koskevat ainoastaan PSD2-direktiivin liitteen 1 palvelun 8 tarjoamista varten
rekisterdintia hakevilta vaadittavia tietoja.

Hakijoiden antamien tietojen tulee olla totuudenmukaisia, taydellisid, tarkkoja ja
ajantasaisia. Kaikkien hakijoiden tulee noudattaa kaikkia niitd koskevissa ohjeissa annettuja
maarayksia. Tietojen vyksityiskohtaisuus pitdd suhteuttaa hakijan kokoon ja sisdiseen
organisaatioon, luonteeseen, toiminnan laajuuteen, monimutkaisuuteen ja sen palvelun tai
niiden palveluiden riskialttiuteen, jota tai joita hakija aikoo tarjota. Direktiivin (EU)
2015/2366 mukaisesti johtajien ja sahkoisen rahan liikkeeseenlaskijalaitosten johdosta
vastuussa olevien henkildiden on kaikissa tapauksissa oltava hyvamaineisia, ja heilld on
oltava asianmukainen tietamys ja kokemus maksupalvelujen suorittamisesta yrityksen
koosta, sisdisesta organisaatiosta, luonteesta, toiminnan laajuudesta ja
monimutkaisuudesta, tehtavien velvoitteista ja vastuista riippumatta.

Vaadittavia tietoja annettaessa hakijan tulee valttaa viittauksia organisaation sisdisten
menettelytapojen tai asiakirjojen erityisiin kohtiin. Sen sijaan hakijan tulee eritella olennaiset
kohdat ja toimittaa ne toimivaltaiselle viranomaiselle.

Jos toimivaltainen viranomainen vaatii annettuihin tietoihin selvennyksid, hakijan tulee
toimittaa ne viipymatta.

Kaikkia naissd ohjeissa sahkoisen rahan liikkeeseenlaskijalaitosten toimilupia varten
vaadittavia tietoja tarvitaan hakemuksen arviointiin. Toimivaltainen viranomainen késittelee
tietoja PSD2-direktiivissa asetettujen salassapitovelvollisuuksien mukaisesti, sanotun
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kuitenkaan rajoittamatta sellaisen unionin oikeuden, kansallisten vaatimusten ja
menettelytapojen soveltamista, jotka koskevat tietojen saantia, korjaamista, peruuttamista
tai vastustamista koskevien oikeuksien kayttoa.

Ohje 2: Tunnistetiedot

2.1

Hakijan toimittamissa tunnistetiedoissa on oltava seuraavat tiedot:

a) hakijan yrityksen nimi ja toiminimi, jos eri kuin yrityksen nimi

b) tieto siitd, onko hakija rekisterditynyt yritykseksi vai onko rekisterdinti vielad kesken
c) hakijan kansallinen tunnistenumero, jos sellainen on

d) hakijan oikeudellinen asema ja (luonnos) yhtiojarjestyksesta ja/tai perustamisasiakirjat,
jotka todistavat hakijan oikeudellisen aseman

e) hakijan paakonttorin ja kotipaikan osoite
f) hakijan sahkopostiosoite ja verkkosivusto, jos saatavissa

g) hakemuksesta ja toimiluvan hakemismenettelyistd vastaavien henkildiden nimet ja
heidan yhteystietonsa

h) tieto siitd, onko hakija koskaan ollut tai onko se tdlla hetkelld rahoituspalvelualan
toimintavaltaisen viranomaisen saantelyn kohteena

i)  sahkoisen rahan palvelujen tarjoajien ja/tai maksupalvelujen tarjoajien toimialajarjestot,
joihin hakija mahdollisesti suunnittelee liittyvdansa

j)  yhtion rekisterdintitodistus tai tarpeen mukaan todistus siitd, etta yhtion hakema nimi
on rekisteroitavissa kaupparekisteriin

k) todistus sahkdisen rahan palvelujen tarjoajan toimilupahakemukseen liittyvien maksujen
tai talletusten suorittamisesta, jos kansallinen lainsdaadanto sita vaatii.

Ohje 3: Toimintasuunnitelma

3.1

Hakijan toimittaman toimintasuunnitelman tulee sisdltda seuraavat tiedot:

a) tiedot mitd sdhkodisen rahan palveluja hakija aikoo tarjota: liikkeeseenlasku, lunastus,
suoritukset

b) soveltuvin osin vaiheittainen kuvaus suunnitelluista maksupalveluista, sisdltden
selvityksen siitd, miten yrityksen toiminta ja toimenpiteet luokitellaan sopimaan
maksupalvelujen oikeudellisiin luokkiin, jotka on lueteltu PSD2-direktiivin liitteessa 1, ja
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ovatko tarjotut palvelut kytkoksissd sahkoisen rahan liikkeellelaskuun

c) ilmoitus siita, saako hakija missdan vaiheessa varoja haltuunsa.

d) soveltuvin osin kuvaus eri sahkdisen rahan palvelujen suorittamisesta ja
maksupalveluista, eritellen osallistuvat tahot jokaisessa sdahkdisen rahan palvelussa ja
jokainen maksupalvelu:

i. kaavio rahavirrasta
ii. maksun suoritukseen liittyvat jarjestelyt

iii. luonnokset kaikkien maksupalvelujen tarjontaan osallistuvien osapuolien ja
soveltuvin osin maksukortin kasittavien palvelujen osapuolien kesken tehtavista
sopimuksista

iv.  kasittelyajat

e) kopio sdhkoisen rahan liikkeellelaskijan ja  haltijan  vélilla  tehtavasta
sopimusluonnoksesta ja PSD2-direktiivin 4 artiklan 21 kohdassa madaritellysta
puitesopimuksen luonnoksesta, jos hakija aikoo tarjota maksupalveluja sdhkoisen rahan
palvelujen lisdksi

f) tarpeen mukaan arvio tilojen lukumaarasta, joista hakija aikoo tarjota palveluja

g) kuvaus tarjottavista sdahkoisen rahan palvelujen ja soveltuvin osin maksupalvelujen
oheispalveluista

h) jos hakija aikoo tarjota maksupalveluja sdhkdisen rahan palvelujen lisdksi, selvitys siita,
aikooko hakija myodntaa luottoa ja jos myontaa, milla luottorajalla

i) selvitys siitd, suunnitteleeko hakija sdhkoisen rahan palvelujen ja mahdollisesti
maksupalvelujen tarjoamista muissa jasenvaltioissa tai unionin ulkopuolisissa maissa
toimiluvan saamisen jalkeen

j)  mainintasiita, aikooko hakija harjoittaa seuraavien kolmen vuoden sisalla tai harjoittaako
hakija jo muuta liiketoimintaa kuin sahkdisen rahan palvelujen tarjoamista ja
mahdollisesti direktiivin (EU) 2015/2366 11 artiklan 5 kohdassa tarkoitettujen
maksupalvelujen tarjoamista, seka selvitys toiminnan lajista ja odotetusta laajuudesta

k) tiedot, jotka on madaritelty direktiivin (EU) 2015/2366 5 artiklan 4 kohdan mukaisesti
annetuissa EPV:n ohjeissa koskien perusteita, joiden mukaan maaratadan ammatillisen
vastuuvakuutuksen tai muun vastaavan vakuuden rahallinen vahimmaismaara, siina
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tapauksessa, etta hakija aikoo tarjota palveluja 7 ja 8 (maksutoimeksiantopalveluja ja
tilitietopalveluja).

Ohje 4: Liiketoimintasuunnitelma

4.1.Hakijan toimittaman liiketoimintasuunnitelman tulee sisadltda seuraavat tiedot:
a) markkinointisuunnitelma, joka siséltda seuraavat tiedot:

i. analyysi yrityksen kilpailuasemasta sdahkoisen rahan markkinoilla ja soveltuvin
osin maksupalveluiden markkinalohkossa

ii. kuvaus maksupalveluiden kayttdjista ja sahkoisen rahan haltijoista,
markkinointimateriaaleista ja jakelukanavista

b) yritysten kolmen vuoden tarkastetut tilinpdatostiedot, jos saatavissa, tai yhteenveto
taloudellisesta tilanteesta sellaisilta yhti6ilta, jotka eivat vield ole tehneet tilinpaatosta

c) kolmea ensimmaista tilikautta koskeva ennakoitu talousarvio, joka osoittaa, ettad hakijan
on mahdollista kayttaa tarkoituksenmukaisia ja oikeasuhteisia jarjestelmia, resursseja ja
menettelyja toimiakseen asianmukaisesti, sisdltden seuraavat tiedot:

i. ennakoitu tuloslaskelma ja tase, sisdltden tavoitetilanteet ja stressitilanteet ja
myo6s perusolettamukset, kuten liiketoiminnan maara ja arvo, asiakasmaarat,
hinnoittelu, rahansiirtojen keskimaarainen suuruus, odotettu
kannattavuuskynnyksen nousu

ii. selvitys keskeisista  tulonldhteistd ja  kuluista, rahoitusveloista ja
kdyttdomaisuudesta

iii.  kaavio ja yksityiskohtainen erittely arvioiduista kassavirroista seuraavien kolmen
vuoden aikana

d) tiedot omista varoista sisaltden direktiivin 2006/48/EY 57 artiklan a ja b kohdassa
tarkoitettu alkupddoman maara ja yksityiskohtainen selvitys alkupddoman
jakautumisesta

e) tieto ja laskelmat omien varojen vahimmaismaaraa koskevista vaatimuksista direktiivin
(EU) 2009/110 (toinen sahkdista rahaa koskeva direktiivi, EMD2) 5 artiklan 3 kohdassa
tarkoitetun menetelman D mukaisesti, jos sahkoisen rahan palveluja tarjoava laitos aikoo
tarjota ainoastaan sahkoisen rahan palveluja, tai toimivaltaisen viranomaisen
maaraaman jonkin direktiivin (EU) 2015/2366 (PSD2) 9 artiklassa tarkoitetun
menetelman mukaisesti, jos hakija aikoo tarjota maksupalveluja sdahkdisen rahan
palvelujen lisaksi; lisdksi on toimitettava kaytetyn menetelman mukaisesti laskettu
vuosittainen ennuste omien varojen jakautumisesta seuraavien kolmen vuoden aikana,
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sekd tarpeen mukaan kdytettyjen muiden menetelmien mukaisesti laskettu vuosittainen
ennuste omista varoista.

Ohje 5: Organisaatiorakenne

5.1. Hakijan tulee toimittaa kuvaus yrityksensa organisaatiorakenteesta sisdltden seuraavat
tiedot:

a) yksityiskohtainen organisaatiokaavio, josta kayvat ilmi jaostot, osastot tai muu
rakenteellinen erittely organisaatiossa, sisaltden vastuuhenkilon tai henkiléiden nimet,
etenkin henkildiden, jotka ovat vastuussa sisdiseen valvontaan liittyvistd toiminnoista;
kaavion tulee sisdltda kuvaus jaostojen, osastojen tai muiden rakenteellisten osien
tehtdvista ja velvollisuuksista

b) kokonaisennuste henkildston lukumaarasta seuraavan kolmen vuoden aikana

c¢) kuvaus asianmukaisista toiminnallisista ulkoistamisjdrjestelyistd sisaltden seuraavat
tiedot:

i. ulkoistettavan palvelun tuottajan henkildllisyys ja maantieteellinen sijainti

ii. sahkoisen rahan liikkeeseenlaskijalaitoksessa tydskentelevien ulkoistetuista
toiminnoista vastaavien henkildiden nimet

iii.  tarkka kuvaus ulkoistetuista toiminnoista ja niiden tarkeimmistd ominaispiirteista
d) kopio ulkoistamista koskevien sopimusten luonnoksista

e) soveltuvin osin kuvaus sivukonttoreista, asiamiehista ja jakelijoista sisdltden seuraavat
tiedot:

i. suunnitelma off-site- ja on-site-tarkastuksista, jotka hakija aikoo tehda
sivukonttoreille, asiamiehille ja jakelijoille

ii. IT-jarjestelmat, prosessit ja infrastruktuuri, joita hakijan asiamiehet ja jakelijat
kayttavat toimiessaan hakijan puolesta

iii. asiamiesten ja jakelijoiden valintapolitiikka, valvontamenettelyt, asiamiesten ja
jakelijoiden koulutus ja luonnos toimeksiantoa koskevista ehdoista, jos sellainen
on saatavissa

f) soveltuvin osin selvitys kansallisesta ja/tai kansainvilisestd maksujarjestelmastd, johon
hakijalla tulee olemaan paasy
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g) luettelo kaikista luonnollisista henkildista ja oikeushenkildista, joihin hakijalla on
laheisia sidoksia, ilmoittaen heiddn henkildllisyytensa ja sidosten luonteen.

Ohje 6: Naytto alkupadaomasta

6.1.

Todisteeksi hakijan riittavastd alkupddomasta (350 000 euroa) hakijan tdytyy toimittaa
seuraavat asiakirjat:

a) olemassa olevien yritysten tarkistetut tiliotteet tai ote julkisesta rekisterista, joka
osoittaa hakijan alkupdaoman

b) perustamisvaiheessa olevilta yrityksiltd ilmoitus pankilta vahvistaen sen, ettd varat on
talletettu hakijan pankkitilille.

Ohje 7: Sdhkoisen rahan kayttédjien ja/tai maksupalvelujen kédyttdjien varojen
suojaamistoimenpiteet

7.1.

7.2.

Kun hakija suojaa sahkdisen rahan kayttdjien ja/tai maksupalvelujen kayttdjien varat
tallettamalla varat erilliselle tilille luottolaitoksessa tai sijoittamalla ne turvalliseen, likvidiin
ja vahariskiseen varallisuuteen, suojaamistoimenpiteiden kuvauksen tulee sisaltda seuraavat
tiedot:

a) tarpeen mukaan kuvaus investointipolitiikasta, jossa varmistetaan, ettd valittu
varallisuus on likvidia, turvallista ja vahariskista

b) niiden henkiléiden maara, joilla on padsy suojaavaan tiliin ja sen toimintoihin

c¢) kuvaus sahkoisen rahan kayttdjille ja tarpeen mukaan maksupalvelun kayttajille
tarkoitetuista hallinnollisista menettelyista ja selvitys prosesseista, joilla varaudutaan
muiden velkojien vaateita vastaan, erityisesti maksukyvyttomyystilanteessa

d) kopio luottolaitoksen kanssa tehdyn sopimuksen luonnoksesta

e) maksulaitoksen nimenomainen ilmoitus PSD2-direktiivin 10 artiklan noudattamisesta.

Jos hakija suojaa sdhkdisen rahan kayttdjien tai maksupalvelujen kayttdjien varat
vakuutussopimuksella tai vakuutusyhtion tai luottolaitoksen antamalla vastaavalla
vakuudella, suojaustoimenpiteiden kuvauksen tulee sisdltda seuraavat tiedot, paitsi jos
hakija aikoo tarjota ainoastaan PIS-palveluja:

a) vahvistus siitd, ettd vakuutusyhtio tai luottolaitos, joka myontda vakuutussopimuksen tai
vastaavan vakuuden, ei ole hakijan kanssa samaan konserniin kuuluva yhteis6

b) vyksityiskohtaiset selvitykset sen varmistamiseksi, ettd vakuutussopimus tai vastaava
vakuus on riittdva tayttdmaan hakijan suojausvelvoitteet kaikissa tilanteissa
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c) vakuutusturvan kesto ja uusiminen
d) kopio vakuutussopimuksesta (luonnos) tai vastaavasta vakuudesta (luonnos).

Ohje 8: Hallinnointi- ja ohjausjarjestelmat seka sisdisen valvonnan mekanismit

8.1. Hakijan on esitettava kuvaus hallinnointi- ja ohjausjarjestelmista seka sisdisen valvonnan
mekanismeista sisdltden seuraavat tiedot:

a) hakijan tunnistamien riskien kartoitus, sisdltden riskien tyypit ja toimenpiteet, joita hakija
toteuttaa riskien arvioimiseksi ja estamiseksi, liittyen sahkodisen rahan palveluihin ja
tapauskohtaisesti muihin maksupalveluihin

b) toimenpiteet madraaikaisten ja jatkuvien tarkastuksien tekoon sisdltden tiedot
tarkastusten tiheydesta ja henkil6stosta, joka tarkastukset suorittaa

c) kirjanpitomenetelmat, joita hakija kayttda taloudellisten tietojen kirjaamiseen ja
ilmoittamiseen

d) sen henkilon tai niiden henkildiden henkil6llisyys, joka tai jotka ovat vastuussa sisdisesta
valvonnasta, mukaan lukien maaraaikaiset, jatkuvat ja vaatimustenmukaisuuden
tarkastukset ja henkilon tai henkildiden ajantasaiset ansioluettelot

e) kaikkien sellaisten tilintarkastajien henkil6llisyys, jotka eivat ole direktiivin 2006/43/EY
mukaisia lakisdateisia tilintarkastajia

f)  ylimman hallintoelimen kokoonpano ja tapauksen mukaan muun valvontaelimen tai
komitean kokoonpano

g) kuvaus siitd, miten ulkoistettuja toimintoja valvotaan ja ohjataan sihkodisen rahan
liikkeeseenlaskijalaitoksen sisdisen valvonnan laadun heikkenemisen estamiseksi

h) kuvaus siitd, miten sivukonttoreita, asiamiehia ja jakelijoita valvotaan ja ohjataan hakijan
sisdisen valvonnan puitteissa

i) jos hakija on saddnnellyn yhteison tytaryhtid toisessa EU:n jdsenvaltiossa, kuvaus
konsernin hallinnosta.

Ohje 9: Menettely turvapoikkeamien ja turvallisuuteen liittyvien asiakasvalitusten
valvontaa, kasittelya ja seurantaa varten

9.1. Hakijan on esitettdvd kuvaus menettelystd, joka on kaytossd turvapoikkeamien ja
turvallisuuteen liittyvien asiakasvalitusten valvontaa, kasittelya ja seurantaa varten, sisdltaen
seuraavat tiedot:
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organisaation toimenpiteet ja valineet petosten torjuntaan

tiedot henkilGista ja elimistd, jotka vastaavat asiakkaan auttamisesta petoksen sattuessa,
teknisissa ongelmissa ja/tai vaateiden kasittelysta

raportoinnin menettelyt petoksen sattuessa
yhteyshenkil6 asiakkaille, sisdltden nimen ja sahkdpostiosoitteen

menettelyt turvallisuuspoikkeamien raportointiin, kasittden raporttien valittaminen
sisdisille ja ulkoisille elimille, myds niiden hakijoiden osalta, jotka aikovat tarjota
maksupalveluja sahkoisen rahan palvelujen lisdksi. sekda merkittavista poikkeamista
ilmoittaminen kansallisille toimivaltaisille viranomaisille PSD2-direktiivin 96 artiklan
mukaisesti seka kyseisen artiklan mukaisesta raportoinnista annettujen EPV:n ohjeiden
mukaisesti.

kdytetyt valvontatyokalut ja seurantatoimenpiteet ja menettelyt turvallisuusriskien
lieventamiseen.

Ohje 10: Menetelmat arkaluontoisten maksutietojen rekisterdintiin, valvontaan,
seurantaan ja niihin paasyn rajoittamiseen

10.1. Hakijan on esitettdava kuvaus menetelmista, joita se kdyttda arkaluontoisten maksutietojen

rekisterdintiin, valvontaan, seurantaan ja tietoihin padsyn rajoittamiseen, sisaltaen

seuraavat tiedot:

a)

b)
c)

d)

kuvaus arkaluontoisiksi maksutiedoiksi luokiteltujen tietojen virroista sahkoisen rahan
liikkeeseenlaskijalaitoksen liiketoimintamallin mukaisesti

kdytossa olevat menettelyt arkaluontoisiin maksutietoihin paasyn sallimiseen
kuvaus valvontatyokalusta

kayttooikeuspolitiikka, jossa kuvataan yksityiskohtaiset sdannot infrastruktuurin osien ja
jarjestelmien kayttoon, sisadltden tietokannat ja varajarjestelmat

kuvaus siita, miten kerattavat tiedot arkistoidaan

kuvaus kerattyjen tietojen aiotusta, myds muiden osapuolien toimesta tapahtuvasta
sisdisesta ja/tai ulkoisesta kaytosta

kayttoon otetut IT-jarjestelmat ja toteutetut tekniset turvallisuustoimenpiteet, mukaan
lukien salaus ja/tai tokenisointi
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h) niiden henkildiden, elinten ja/tai komiteoiden yksildinti, joilla on paasy arkaluontoisiin
maksutietoihin

i) selvitys siitd, miten rikkomukset aiotaan tunnistaa ja kasitella
j) vuosittainen sisdinen valvontaohjelma IT-jarjestelmien turvallisuudesta.

Ohje 11: Liiketoiminnan jatkuvuutta koskevat jarjestelyt

11.1. Hakijan on esitettdva kuvaus liiketoiminnan jatkuvuutta koskevista jarjestelyista sisaltden
seuraavat tiedot:

a) liiketoiminnan vaikutusanalyysi, siséltden liiketoimintaprosessit ja palautustavoitteet,
kuten palautumisaika- ja
palautuspistetavoitteet ja suojatut varat

b) varmuusjarjestelman sijaintipaikan nimedminen, paasy IT-infrastruktuuriin ja keskeinen
ohjelmisto ja tiedot, jotka palautetaan katastrofin tai hairion jalkeen

c) selvitys siitd, miten hakija kasittelee toiminnan jatkuvuutta uhkaavia tilanteita tai
hairioitd, kuten keskeisten jarjestelmien toimintahairidita, keskeisten tietojen
menetysta, tiloihin padsyn estymistd ja keskeisten henkildiden menetysta

d) hakijan suunnitelma siitd, miten usein hakija aikoo testata liiketoiminnan jatkuvuuden
jajarjestelmdpalautuksen suunnitelmat, ja siita, miten testauksen tulokset kirjataan ylos

e) kuvaus lieventavista toimenpiteistd, joita hakija aikoo toteuttaa maksupalvelujen
tarjoamisen paattymisen varalta, joilla varmistetaan maksamattomien maksujen
suorittaminen ja voimassa olevien sopimusten purkaminen.

Ohje 12: Periaatteet ja maaritelmat suorituskykyyn, transaktioihin ja petokseen
liittyvien tilastotietojen keruuseen

12.1. Hakijan on esitettdvd kuvaus periaatteista ja maaritelmistd, joita sovelletaan
suorituskykyyn, transaktioihin ja petokseen liittyvien tilastotietojen keruuseen, sisaltden
seuraavat tiedot:

a) kerdatyn tiedon tyyppi suhteessa asiakkaisiin, maksupalvelun tyyppiin, kanavaan,
valineeseen, lainkdyttdalueisiin ja valuuttoihin

b) tietojenkeruun laajuus: mitkd toimet ja yksikot sekd sivukonttorit, asiamiehet ja
jakelijat ne kattavat

c) tietojenkeruun vilineet
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d) tietojenkeruun tarkoitus

e) tietojenkeruun tiheys

f) tukevat asiakirjat, kuten kasikirja, joka kuvaa kuinka jarjestelma toimii.

Ohje 13: Turvallisuusperiaatteita koskeva asiakirja

13.1.

c)

Hakijan on esitettava turvallisuusperiaatteita koskeva asiakirja koskien sen sahkdisen rahan

palveluja ja tapauskohtaisesti maksupalveluja, joka sisdltdaad seuraavat tiedot:

a) hakijan tarjoamien sdhkoisen rahan palvelujen ja tapauskohtaisesti maksupalvelujen

yksityiskohtainen riskien arviointi, sisdltden petoksen riskin ja turvavalvonta- ja

lieventdamistoimenpiteet, joilla asianmukaisesti suojellaan sdahkdisen rahan palvelujen

kayttajia ja maksupalvelujen kadyttdjia tunnistettuja riskeja vastaan

b) kuvaus IT- jarjestelmista, sisdltden seuraavat tiedot:

jarjestelmaarkkitehtuuri ja verkkoelementit

liiketoimintaa tukevat IT- jarjestelmat, kuten hakijan verkkosivusto,
verkkokukkarot, maksuliikemoduuli, riskin ja petosten estamismoduuli ja
asiakkaiden kirjanpito

tukevat IT- jarjestelmat, joita kdytetdan sahkoisen rahan
liilkkeeseenlaskijalaitoksen organisointiin ja hallintoon, kuten kirjanpito,
oikeudellisten tietojen raportointijarjestelma, henkilostéhallinto,
asiakassuhdehallinto, sdahkopostipalvelimet ja yrityksen sisdiset

tiedostopalvelimet

tieto siitd, onko hakijalla tai sen konsernilla yllamainitut jarjestelmat jo kaytossa,
ja soveltuvin osin arvioitu kayttoonottopdivamaara

sallitut yhteydet ulkopuolelta, kuten yhteistydkumppanit, palveluntarjoajat, konserniin

kuuluvat yhteis6t ja tyontekijat, jotka tydskentelevat etdnd, ja perustelut ndille

yhteyksille

d) jokaiselle c) kohdassa luetellulle yhteydelle kdytossa olevat loogiset turvatoimenpiteet ja

-mekanismit, tarkentaen sdhkdisen rahan liikkeeseenlaskijalaitoksen kyvyn toteuttaa

valvontaa, mukaan lukien valvonnan luonne ja tiheys, kuten organisatorinen vs tekninen,

ehkaiseva vs havaitseva ja reaaliaikainen seuranta vs saanndllinen tarkastus, kuten

konsernista erillisen kayttajahakemiston (Active Directory) kayttd, viestiyhteyksien

avaaminen tai sulkeminen, tietoturvalaitteiston kokoonpano, avaimien tai asiakkaan
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todentamisvarmenteiden luonti, jarjestelman valvonta, todentaminen, viestinnan
luottamuksellisuus, tunkeutumisen havaitseminen, virustorjuntajarjestelmat ja lokit

e) loogiset tietoturvatoimenpiteet ja mekanismit, joilla hallitaan sisdistd paasya IT-
jarjestelmiin, sisaltden seuraavat tiedot:

i. toimenpiteiden tekninen ja organisatorinen luonne ja tiheys, kuten onko
toimenpide ehkaiseva vai havaitseva ja suoritetaanko toimenpide reaaliajassa

ii. kuinka asiakkaiden ympariston eristamistd koskeva ongelma hoidetaan, kun
hakijan IT- resurssit on jaettu

f) hakijan tilojen ja tietokonekeskuksen fyysisen turvallisuuden toimenpiteet ja
mekanismit, kuten paasynvalvonta ja ympariston turvallisuus

g) sahkoisen rahan turvallisuus ja tapauskohtaisesti muun maksupalvelun turvallisuus,
sisdltden seuraavat tiedot:

i asiakkaan tunnistusmenetelmat neuvonnalliseen  ja kaupalliseen
kayttooikeuteen ja kaikkiin pohjana oleviin maksuvalineisiin

ii.  selvitys siitd, kuinka turvallinen maksujen toimitus tunnistetulle sdhkoisen
rahan palvelujen kayttdjdlle ja maksupalvelujen kayttdjalle seka
todentamistekijoiden, kuten tunnistevdlineiden ja mobiilisovellusten
luotettavuus varmistetaan rekisterdinnin ja uusimisen aikana

iii. kuvaus jarjestelmistd ja  menettelyistd, jotka sdhkoisen rahan
liikkeeseenlaskijalaitoksella on kaytéssdaan transaktioiden analysoimiseksi ja
epailyttavien ja epatavallisten transaktioiden tunnistamiseksi

h) tarjottavien sdhkodisen rahan ja soveltuvin osin  muiden maksupalvelujen
yksityiskohtainen riskien arviointi, sisdltden petoksen riskin ja hallinta- ja
lieventamistoimenpiteet, jotka on selitetty hakemuksessa, osoittaen, ettd riskit on
huomioitu

i) luettelo paaasiallisista kirjallisista menettelyista, jotka koskevat hakijan IT-jarjestelmia,
tai sellaisten menettelyiden arvioitu valmistumispaivamaara, joista ei ole vield laadittu
virallista asiakirjaa.

Ohje 14: Sisaisen valvonnan mekanismit rahanpesuun ja terrorismin rahoitukseen
liittyvien velvoitteiden noudattamiseksi (AML/CFT-velvoitteet)

14.1 Kuvaus sisdisen valvonnan mekanismeista, jotka hakija on toteuttanut velvoitteiden
noudattamiseksi soveltuvien osin, sisdltden seuraavat tiedot:
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hakijan liiketoimintaan liittyvan rahanpesun ja terrorismin rahoituksen riskien arviointi,
sisdltden hakijan riskit liittyen asiakaskantaan, tarjottaviin tuotteisiin ja palveluihin,
kaytettyihin jakelukanaviin ja toiminnan maantieteellisiin alueisiin

toimenpiteet, joita hakija toteuttaa tai aikoo toteuttaa lieventadkseen rahanpesuun ja
terrorismin rahoitukseen liittyvia riskeja ja noudattaakseen asiaa koskevia velvoitteitaan,
sisdltden hakijan riskinarviointimenettelyt, kaytdnndt ja menettelyt asiakkaan
tuntemisvelvollisuusvaatimusten noudattamiseksi ja kaytdnnét ja menettelyt
epailyttavien varainsiirtojen tai toiminnan raportointiin

hakijan jo toteuttamat tai suunnittelemat jarjestelmat ja hallintamenetelmat, joilla
varmistetaan, ettd sen sivukonttorit, asiamiehet ja jakelijat noudattavat sovellettavia
rahanpesun ja terrorismin rahoituksen vastaisia vaatimuksia, mukaan lukien tapaukset,
joissa asiamies tai sivukonttori sijaitsee toisessa jasenvaltiossa

hakijan jo toteuttamat tai suunnittelemat jarjestelyt sen takaamiseksi, ettd henkilosto,
asiamiehet ja jakelijat ovat asianmukaisesti koulutettuja rahanpesun ja terrorismin
rahoituksen torjumiseen

sen henkilon henkil6llisyys, joka on vastuussa hakijan rahanpesun ja terrorismin
rahoituksen vastaisten velvoitteiden noudattamisesta, ja todisteet siita, ettd kyseisella
henkilolla on riittdvasti rahanpesun ja terrorismin rahoituksen torjunnan
asiantuntemusta, jotta tehtava voitaisiin suorittaa tehokkaasti

hakijan jo toteuttamat tai suunnittelemat jarjestelmat ja hallintamenetelmat, joilla
varmistetaan rahanpesun ja terrorismin rahoituksen vastaisten kaytantdjen ja
menettelyjen olevan ajan tasalla, tehokkaita ja asianmukaisia

hakijan jo toteuttamat tai suunnittelemat jarjestelmat ja hallintamenetelmat, joilla
varmistetaan, etteivat asiamiehet ja jakelijat altista hakijaa kohonneeseen rahanpesun
tai terrorismin rahoituksen riskiin

hakijan henkilostolle tarkoitetut ohjeet rahanpesun ja terrorismin rahoituksen vastaisiin
menetelmiin.

Ohje 15: Hakijan maardosuuksia hallussaan pitavien henkiléiden henkil6llisyys ja
sopivuuden arviointi

15.1 Hakijan sdhkoisen rahan liikkeeseenlaskijalaitoksen maardosuuksia hallussaan pitdvien

henkildiden henkil6llisyyden ja sopivuuden todistamiseksi hakijan on esitettdava seuraavat

tiedot, sanotun kuitenkaan rajoittamatta niiden kriteerien mukaista arviointia, jotka on

esitetty direktiivissa 2007/44/EY ja eritelty mé&ardosuuksien hankintaan sovellettavien

toiminnan vakauden arvioinnin yhteisissa ohjeissa (EBA/GL/2017/08):
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a) kuvaus konsernista, johon hakija kuuluu, ja tarpeen mukaan tieto emoyrityksesta

b) hakijan yrityksen omistusrakenteen kaavio, sisdltden seuraavat tiedot:

i kaikkien  sellaisten henkildiden nimi  ja omistusosuusprosentti
(pddoma/aanioikeus), jolla on tai on oleva suora omistus hakijan yhtion
osakepddomasta, yksildiden henkilot, jotka tayttavat maardosuuden haltijoille
asetetut vaatimukset, ja perustelut vaatimuksien tayttymiseen

ii. kaikkien  sellaisten henkildiden nimi  ja omistusosuusprosentti
(pddoma/aanioikeus), joilla on tai on oleva vilillisesti hallussaan osa hakijan
yhtion osakepadaomasta, yksildiden sellaiset henkil6t, jotka tayttavat valillisen
maaraosuuden haltijoille asetetut vaatimukset, ja perustelut vaatimuksien
tayttymiseen

c) luettelo kaikkien niiden henkildiden ja yhteisdjen nimistd, joilla on tai toimiluvan

myontamisen yhteydessd on oleva hallussaan maardosuuksia hakijan yhtiosta,
ilmoittaen kunkin henkilén tai yhteison osalta seuraavat tiedot:

i merkittyjen tai merkittdvien osakkeiden ja maardosuuksien maarat ja tyypit

ii. tallaisten osakkeiden tai muiden maardosuuksien nimellisarvo.

15.2 Jos henkilo, jolla on tai toimiluvan myontdmisen tapauksessa on oleva hallussaan

maaradosuus hakijan pddomasta, on luonnollinen henkild, hakemuksessa on esitettava kaikki

seuraavat kyseisen henkilon henkildllisyytta ja sopivuutta koskevat tiedot:

a)

b)

henkildn nimi ja syntymanimi, syntymapaikka ja -aika, kansalaisuus (nykyinen ja entinen),
henkilétunnus (jos saatavissa) tai passinumero, osoite ja kopio virallisesta
henkilotodistuksesta

yksityiskohtainen ansioluettelo, jossa ilmoitetaan koulutus, aiempi ammatillinen
kokemus ja mahdollinen muu ammatillinen toiminta tai muut nykyiset tehtavat

lausunto ja sitd tukevat asiakirjat, sisdltden seuraavat henkil6a koskevat tiedot:

i kansallisten lainsddadantovaatimusten mukaisesti julkistettavat tiedot
karsityista rangaistuksista, rikostuomioista tai rikosoikeudenkaynneista, joissa
henkil6 on todettu syylliseksi ja joita ei ole kumottu

ii.  yksityisoikeuden alaan kuuluvat tai hallinnolliset paatokset liittyen arviointi- tai
valtuutusprosessiin, joissa henkild on todettu syylliseksi lakien tai maaraysten
rikkomiseen, ja hallinnolliset seuraamukset tai toimenpiteet seuraamuksena
naiden rikkomisesta (sisdltden yritysjohtajan tehtdvasta erottamisen)
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oikeustapauksissa, joita ei ole kumottu, joista ei ole vireilla tai joista ei voida
tehda valitusta

konkurssit, maksukyvyttémyys- tai muut vastaavat menettelyt
vireilla olevat rikostutkinnat

yksityisoikeuden alaan kuuluvat tai hallinnolliset tutkinnat,
taytantoonpanomenettelyt, rangaistukset tai muut
taytantoonpanomaardykset henkildlle, joilla voi olla merkitysta sahkoisen
rahan liikkeeseenlaskijalaitoksen toimiluvan saamisen tai sdhkoéisen rahan
liilkkeeseenlaskijalaitoksen jarkevan ja vakaan johtamisen kannalta

virallinen todistus tai vastaava asiakirja, jolla osoitetaan, koskeeko mikaan
alakohdissa i—v esitetyista tapauksista asiaankuuluvaa henkil6a, jos tallainen
asiakirja on saatavissa

rekisterdinnin, toimiluvan, jasenyyden tai luvan epaaminen kaupankaynnin,
liiketoiminnan tai ammatin harjoittamiselle

rekisterdinnin, toimiluvan, jasenyyden tai luvan harjoittaa kaupankaynti3,
liilketoimintaa tai ammattia peruuttaminen, kumoaminen tai paattaminen

erottaminen viranomaisen tai rahoituspalvelusektorin julkisen tahon toimesta
tai ammattialajarjeston tai ammatillisen jarjeston toimesta

toimet, joissa henkild on ollut vastuullisessa asemassa yksikdssa, joka on ollut
rikostuomion tai rikosoikeudenkaynnin kohteena, hallinnollisten tutkimusten,
rangaistusten tai muiden taytantéonpanomaaradysten kohteena
tuottamuksellisesta  virheestd, liittyen petokseen, eparehellisyyteen,
korruptioon, rahanpesuun, terrorismin rahoitukseen tai muihin talousrikoksiin
tai jattanyt toimeenpanematta riittdvia kaytantoja tai menettelyja kyseisten
tilanteiden estamiseksi; henkil6 on ollut vastuullisessa asemassa sina aikana,
jolloin edella vaitetty toiminta on tapahtunut; yksityiskohtaiset tiedot
tallaisista tilanteista ja henkilon mahdollisesta osallisuudesta niihin

luottamusasemasta, tyOpaikasta tai luottamussuhteesta irtisanomiset
(muuten kuin asianomaisen suhteen loppumisen seurauksena) ja muut
vastaavat tilanteet

d) luettelo yrityksistd, joita henkild johtaa tai hallinnoi, ja joista hakija on tietoinen tarkan ja

huolellisen tutkinnan jalkeen, henkilon suorassa tai valillisessa maaraysvallassa oleva

50



OHJEET PSD2-DIREKTIIVIN MUKAISEEN TOIMILUVAN HAKEMISEEN JA REKISTEROINTIIN
EUROPEAN

BANKING

prosentuaalinen osuus yrityksistd, yritysten asema (toiminnassa, purettu jne.) ja kuvaus
maksukyvyttémyysmenettelyista tai vastaavista menettelyista

e) jos henkilén maineen arviointi on jo tehty rahoitusalan toimivaltaisen viranomaisen
toimesta, tieto kyseisesta viranomaisesta ja arvioinnin tulos

f) henkilon nykyinen taloudellinen asema, sisaltden yksityiskohtaiset tiedot tuloldhteista,
varallisuudesta ja vastuista ja seka annetuista ettd saaduista vakuusoikeuksista ja
vakuuksista

g) kuvaus kytkoksista poliittisesti vaikutusvaltaisiin henkil6ihin, kuten direktiivin (EU)
2015/849 3 artiklan 9 kohdassa on kuvattu®.

15.3 Jos henkil6lla tai yhteisolla on tai toimiluvan myontdmisen myotd on oleva hallussaan
maardosuus hakijan pddomasta (mukaan lukien osapuolet, jotka eivat ole oikeushenkilGita ja
jotka pitavat tai joiden pitaisi pitdd maaraosuudet hallussaan omalla nimelldan), hakemuksen
tulee sisaltaa seuraavat tiedot oikeushenkilon tai yhteison henkil6llisyydesta ja sopivuudesta:

a) nimi

b) jos oikeushenkild tai yhteisé on rekisterditynyt keskusrekisteriin, kaupparekisteriin,
yhtiorekisteriin tai samankaltaiseen rekisteriin, jolla on sama tarkoitus kuin edella
mainituilla, kopio toimilupatodistuksesta, mikdli ~mahdollista, tai muutoin
rekisterdintitodistus.

c) yhtion kotipaikan ja padkonttorin osoite, jos eri kuin kotipaikka, ja padtoimipaikan osoite
d) yhteystiedot

e) yhtion asiakirjat tai, jos henkild tai yhteis6 on rekisterdity toiseen jdsenvaltioon,
tiivistelma, joka selittdda oikeudellisen muodon tai yhteison keskeiset oikeudelliset
piirteet

f) tieto siitd, onko oikeushenkil® tai yhteiso ollut tai on rahoituspalvelualan toimivaltaisen
viranomaisen tai muun hallintoelimen saantelyn kohteena

g) asiaankuuluvan toimivaltaisen viranomaisen antama virallinen todistus tai muu vastaava
asiakirja, jolla osoitetaan todeksi edelld kohdissa a—e vaadittavat tiedot, jos tallainen
asiakirja on saatavissa

h) ohjeen 15.2 kohdissa ¢, d, e, f ja g esitetyt tiedot koskien oikeushenkil6a tai yhteisoa

4 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 pdivana toukokuuta 2015,
rahoitusjarjestelman kayton estamisesta rahanpesuun tai terrorismin rahoitukseen (EUVL L 141, 5.6.2015, s. 73).
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i) luettelo niiden henkildiden tiedoista, jotka kdytdnnossa johtavat oikeushenkilon tai
yhteison liiketoimintaa, sisdltden nimen, syntymaajan ja -paikan, osoitteen, kansallisen
henkilotunnuksen, jos saatavissa, ja yksityiskohtaisen ansioluettelon (luetellen
asiaankuuluvan koulutuksen, aikaisemman ammatillisen kokemuksen, ammatilliset
toimet tai muun asiaankuuluvan nykyisen toiminnan); liséksi ohjeen 15.2 kohdissa c ja d
vaadittavat tiedot kustakin henkil6sta

j) oikeushenkilon osakeomistusrakenne, sisdltden vahintdan nimen, syntymaajan ja paikan,
osoitteen ja tarpeen mukaan henkilétunnuksen tai rekisterinumeron ja suoraan tai
valillisesti osakkaina olevien tai jasenten ja tosiasiallisten edunsaajien osuus
osakepaiomasta ja &anioikeudesta direktiivin (EU) 2015/849 3 artiklan 6 kohdan
mukaisesti

k) kuvaus sadnnellyn rahoitusalan konsernista, jossa hakija on jasenend tai voi tulla
jaseneksi, tieto emoyhtiosta ja luotoista, vakuutuksista ja turvallisuudesta konsernin
sisalla vastaavista yksikoistd, tieto toimivaltaisesta viranomaisesta (yrityksen tasolla tai
konsolidoidusti) ja

[) vuositilinpaatokset yrityksen, tarpeen mukaan konsernin ja konsernin yksikéiden tasolla
viimeisen kolmen tilikauden ajalta, jona oikeushenkilé tai yhteis6 on harjoittanut
toimintaa tuon ajan (tai jos liiketoimintaa on harjoitettu lyhyemman ajan, tilikaudet,
joina liilketoimintaa on harjoitettu ja joilta on laadittu tilinpaatokset); tilinpdatdksen on
hyvaksynyt direktiivin  2006/43/EY > mukainen lakisditeinen tilintarkastaja tai
tilintarkastusyritys; tilinpaatoksen on sisallettava seuraavat kohdat:

i. tase
ii. tuloslaskelma

iii. toimintakertomukset ja niiden tilinpaatosliitteet ja mahdolliset muut
asiaankuuluvaan rekisteriin  vietdavat tai oikeushenkilon toimivaltaisella
viranomaisella rekisteroitavat asiakirjat

m) jos oikeushenkilo ei ole harjoittanut liiketoimintaa riittdvan kauan laatiakseen kolmen
tilikauden tilinpaatokset valittomasti ennen hakemuspdaivaa, hakemukseen on liitettava
mahdollisesti olemassa olevat tilinpdatokset

n) jos hakijan padkonttori sijaitsee unionin ulkopuolisessa maassa, tiedot maan
saantelyjarjestelmasta, jotka koskevat oikeushenkil6a tai yhteis6a, sisdltden tiedot siita,

> Euroopan parlamentin ja neuvoston direktiivi 2006/43/EY, annettu 17 paivana toukokuuta 2006, tilinpdatosten ja
konsolidoitujen tilinpaatosten lakisaateisesta tilintarkastuksesta, direktiivien 78/660/ETY ja 83/349/ETY muuttamisesta
sekd neuvoston direktiivin 84/253/ETY kumoamisesta (EUVL L 157, 9.6.2006, s. 87—107)
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kuinka yhtenevat maan rahanpesun ja terrorismin rahoituksen vastustamisjarjestelmat
ovat rahanpesun vastaisen toimintaryhman (FATF) suosituksien kanssa

yhteisdjen, joilla ei ole oikeushenkilon asemaa, kuten yhteissijoitusyritykset, valtiolliset
sijoitusrahastot tai saatiot, on liitettava hakemukseensa seuraavat tiedot:

i. varoja hoitavien henkildiden henkildllisyys, edunsaajien tai merkitsijoiden
henkil6llisyys, niiden osuudenhaltijoiden henkil6llisyys, jotka hallitsevat
yhteissijoitusyritysta tai jotka hallitsevat siita sellaista osuutta, joka antaa niille
mahdollisuuden estda yhteissijoitusyrityksen paatoksenteko

ii. kopio yhteisén perustamista ja hallinnointia koskevasta asiakirjasta, jossa
selvitetadn yhteison sijoituspolitiikkaa ja yhteis66n sovellettavia sijoituksia
koskevia rajoituksia.

15.4 Hakemuksessa on esitettdvd seuraavat tiedot kaikista luonnollisista henkildista tai

oikeushenkildista tai yhteisoistd, joilla on tai on oleva toimiluvan myodta maardosuuksia

hakijan padomasta:

a)

b)

d)

e)

f)

yksityiskohtaiset tiedot henkildn tai yhteison taloudellisista tai liiketoiminnallisista syista
omistaa maardosuuksia ja henkilon tai yhteison omistukseen liittyva strategia, mukaan
lukien aika, jonka henkilo tai yhteis6 aikoo pitdd madraosuutta hallussaan ja aikomukset
nostaa tai vahentda omistusosuutta tai pitaa sen ennallaan lahitulevaisuudessa

yksityiskohtaiset tiedot henkilon tai yhteisén aikomuksista hakijaa kohtaan ja
osallistumisesta yrityksen hallinnointiin tai johtoon, mukaan lukien osinkopolitiikka,
strateginen kehittdminen ja hakijan resurssien kohdistaminen seka aikooko henkil6 tai
yhteiso toimia aktiivisena vahemmistéosakkaana ja aikomuksen perustelut

tiedot henkilon tai yhteison halukkuudesta tukea hakijaa lisdamalla omia varojaan, jos se
on tarpeen hakijan toiminnan kehittamiseksi tai rahoitusvaikeuksien hoitamiseksi

suunniteltujen osakkeenomistajien tai jasenien valisten sopimusten sisalto, jos sisalto
koskee hakijaa

analyysi siita, vaikuttaako maaraosuuksien omistus hakijan kykyyn esittda ajantasaista ja
tarkkaa tietoa toimivaltaisille viranomaisille, mukaan lukien tilanteissa, joissa hakijalla ja
osakkeenomistajalla on laheiset sidokset toisiinsa

niiden johtoelimessa tai ylimmassa johdossa toimivien henkildiden henkil6llisyydet, jotka
johtavat hakijan liiketoimintaa ja on nimitetty osakkeenomistajien tai jasenien toimesta,
yhdessa ohjeen 16 mukaisten sddanndsten mukaan.
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Hakemuksessa tulee olla yksityiskohtainen selvitys kaikkien niiden henkildiden tai yhteisdjen
osuuksien rahoituksen ldhteista, joilla on maardosuuksia hallussaan hakijan pddomasta,
sisdltden seuraavat tiedot:

a) vyksityiskohdat yksityisten rahavarojen kaytosta, mukaan lukien niiden saatavuus (sen
varmistamiseksi, etta toimivaltainen viranomainen hyvaksyy toimet, joilla rahavarat on
tuotettu) ja lahde

b) vyksityiskohtaiset tiedot finanssimarkkinoille padsystd, mukaan lukien tiedot
liikkeeseenlaskettavista rahoitusvélineista

c) tiedot lainattujen varojen kdytostd, mukaan lukien lainaajien nimet ja yksityiskohtaiset
tiedot myonnetyista jarjestelyistd, kuten lainan kesto, ehdot, vakuusoikeudet ja
takaukset, ja myo6s tulonldhteistd, joita kdytetdaan lainojen takaisinmaksuun; jos
luotonantaja ei ole luottolaitos tai rahoituslaitos, joka on valtuutettu myéntamaan
luottoa, hakijan on esitettdava tiedot lainattavien varojen alkuperdsta toimivaltaisille
viranomaisille

d) tiedot rahoitusjarjestelyista hakijan muiden osakkeenomistajien tai jasenten kanssa.

Ohje 16: Sahkoéisen rahan liikkeeseenlaskijalaitoksen johtajien ja hallinnosta vastaavien
henkiléiden henkildllisyyden ja sopivuuden arviointi

l6.1

Sahkoisen rahan liikkeeseenlaskijalaitoksen johtajille ja hallinnosta vastaaville henkiléille
tehtdvan henkil6llisyyden ja sopivuuden arvioinnin suorittamiseksi hakijan on esitettdva
seuraavat tiedot:

a) henkilotiedot, sisdltden seuraavat:

i. koko nimi, sukupuoli, syntymapaikka ja -aika, osoite, kansalaisuus ja
henkil6tunnus tai kopio henkilokortista tai vastaavasta asiakirjasta

ii. yksityiskohtaiset tiedot henkilon tyotehtavasta, jonka perusteella hanta
arvioidaan, olipa johtoelimen tyotehtava johtoon kuuluva tai ei. My0s seuraavat
yksityiskohtaiset tiedot tarvitaan:

- nimityskirje, tydsopimus, tydpaikkatarjous tai muu asianmukainen luonnos
- tydsuhteen alkamispdiva ja tydsuhteen arvioitu kesto

- kuvaus henkilon paaasiallisista tehtavista ja velvollisuuksista
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b) hakijan mahdollisesti suorittama sopivuusarviointi, jonka tulee sisaltda laitoksen
suorittamat henkilon arvioinnin tulokset ja asiaankuuluvat seikat, kuten asiaankuuluvat
johtokunnan poytadkirjat ja raportit sopivuusarvioinnista tai muut asiakirjat

c) todistus tiedoista, taidoista ja kokemuksesta, mukaan lukien ansioluettelo, jossa
luetellaan koulutus ja ammatillinen kokemus, sisdltden akateemiset tutkinnot, muun
asianmukaisen koulutuksen, niiden organisaatioiden nimi ja luonne, joissa henkil6 on
tyoskennellyt tai tyoskentelee, ja tehtdvien luonne ja aika, jonka henkilo tyoskenteli
kyseisessa tehtavassa, painottaen haetun tyotehtavaan piiriin kuuluvia tehtavia

d) todistus maineesta, rehellisyydesta ja luotettavuudesta, mukaan lukien:

i. rikos- ja sakkorekisteri ja asiaankuuluvat tiedot rikostutkinnasta ja
rikosoikeudenkdynneistd, asiaankuuluvista siviili- ja hallinto-oikeudellisista
menettelyista ja kurinpitotoimista, mukaan lukien yhtion johtotehtavista
erottaminen, konkurssista, maksukyvyttomyysmenettelyistd ja vastaavista
menettelyista, erityisesti virallisen todistuksen avulla tai muun luotettavan
lahteen kuten Euroopan unioniin sijoittautuneen lakimiehen tai notaarin
tekemien riippumattomien tutkintojen ja lausuntojen kautta saatu tieto siita, etta
henkilod ei ole tuomittu rikoksesta ja ettd hantd vastaan ei ole meneilldan
tutkintaa eikd oikeudenkayntia

ii. ilmoitus siitd, onko rikosoikeudenkayntia vireilld tai onko henkilo tai hanen
johtamansa organisaatio velallisena maksukyvyttdmyysmenettelyssa tai
vastaavassa menettelyssa

jiii. tiedot seuraavista asioista:

- valvontaviranomaisen tekemat tutkinnat, tdytantéénpanomenettelyt tai
maaraamat rangaistukset, joissa henkild on ollut suoraan tai valillisesti

osallisena
- rekisterdinnin,  toimiluvan, jasenyyden tai luvan epdaminen
kaupankaynnin, liilketoiminnan tai ammatin harjoittamiselle;

rekisteréinnin, toimiluvan, jasenyyden tai luvan peruuttaminen,
kumoaminen tai paattaminen tai erottaminen sadntely- tai hallintoelimesta
taikka ammatillisen elimen tai jarjestdon toimesta

- erottaminen tehtdvastd, luottamusasemasta tai luottamussuhteesta tai
vastaava tilanne, tai onko henkil6d pyydetty eroamaan tillaisesta
tehtdvasta, lukuun ottamatta joukkoirtisanomisia
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- tieto siitd onko hakijana toimivan tai laitoksen liiketoimintaa johtavan
henkilon maineen arviointi suoritettu jonkin muun toimivaltaisen
viranomaisen toimesta, mukaan lukien tieto viranomaisesta, arvioinnin
pdivdimaara ja todisteet arvioinnin tuloksista ja vaadittaessa henkilon
suostumus  tietojen  etsimiseen, tutkimiseen ja  kayttamiseen
sopivuusarvioinnissa

- tieto siitd, onko muu kuin rahoitusalan viranomainen tehnyt aikaisemmin
arvioinnin, mukaan lukien tiedot kyseisestd viranomaisesta ja todisteet
arvioinnin tuloksesta.

Ohje 17: Lakisaateisten tilitarkastajien ja tilintarkastusyhteisdjen tiedot

Hakijan on toimitettava soveltuvin osin direktiivissda 2006/43/EY madritettyjen lakisdateisten
tilitarkastajien ja tilintarkastusyhteisojen tiedot, mukaan lukien nimet, osoitteet ja yhteystiedot.

Ohje 18: Maksutoimeksiantopalvelujen ja tilitietopalvelujen ammatillinen
vastuuvakuutus tai vastaava vakuus

Osoituksena ammatillisesta vastuuvakuutuksesta tai vastaavasta vakuudesta, joka noudattaa EPV:n
ohjeita perusteista, joiden mukaan maaratdan ammatillisen vastuuvakuutuksen tai muun
vastaavan vakuuden rahallinen vahimmaismaara (EBA/GL/2017/08), ja joka on PSD2-direktiivin 5
artiklan 2 ja 3 kohdan mukainen, sahkoisen rahan palveluille toimilupaa hakevan hakijan, joka
sahkoisen rahan palvelujen lisdksi aikoo tarjota PIS- tai AlS-palveluja, on esitettdva seuraavat tiedot:

a) vakuutussopimus tai vastaava asiakirja, joka vahvistaa ammatillisen vastuuvakuutuksen
tai vastaavan vakuuden olemassaolon, EPV:n ohjeiden mukaisella korvausmaaralla ja
josta ilmenee korvattavat vastuut

b) asiakirjat, joista ilmenee, miten hakija on laskenut rahallisen vdhimmaismaaran, jotta se
olisi EPV:n ohjeiden (EBA/GL/2017/08) mukainen ja jotta siind olisi otettu huomioon
kaikki ohjeissa maaritetyssa laskukaavassa kdytettavat muuttujat.
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4.4 Ohjeet hakemuksen taydellisyyden
arviointiin

Ohje 1: Hakemuksen taydellisyyden arviointi

1.1.

1.2.

1.3.

1.4.

1.5.

Hakemus katsotaan olevan tadytetty direktiivin (EU) 2015/2366 12 artiklan mukaisesti, jos se
sisdltdaa kaikki sellaiset tiedot, joita toimivaltainen viranomainen tarvitsee hakemuksen
arvioimiseksi ndiden ohjeiden ja direktiivin 2015/2366 5 artiklan mukaisesti.

Jos hakemuksesta puuttuu tarvittavia tietoja, toimivaltaisen viranomaisen on ilmoitettava
asiasta hakijalle kirjallisesti tai sahkdisesti ja mainittava selvasti, mitka tiedot hakemuksesta
puuttuvat, ja annettava hakijalle mahdollisuus ldhettda puuttuvat tiedot.

Jos hakemus todetaan oikein taytetyksi, toimivaltaisen viranomaisen tulee ilmoittaa asiasta
hakijalle. Imoituksessa on mainittava lopullisen hakemuksen vastaanottamispaiva tai niiden
tietojen vastaanottamispaiva, joilla hakemusta taydennettiin.

Toimivaltainen viranomainen voi joka tapauksessa pyytda hakijaa selventdmaan tietoja
hakemuksen arvioimiseksi.

Jos toimivaltaisen viranomaisen hallussa oleva hakemus sisdltdd vanhentunutta, epatarkkaa
tai vaaraa tietoa tai se perustuu tallaiselle tiedolle, paivitetyt tiedot pitaa lahettaa viipymatta
toimivaltaiselle viranomaiselle. Paivityksessa tulee mainita paivitettava tieto, kohta, missa se
on ilmoitettu alkuperdisessa hakemuksessa, syy siihen, miksi tiedot ovat vanhentuneita,
epatarkkoja tai vaaria, paivitetty tieto, ja vahvistus siitd, ettda loput tiedoista ovat
todenmukaisia, tarkkoja ja taydellisia.

57



